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الجخيسة السعمػماتية  أف  في مجاؿ الإلكتخونيات  شظ    ىالحؿيقة التي لا يداورىا أدن
cybercriminalité   الخاصة  تيعأمغ الأشخاص وحخمة حيا ىل تيجيجًا خصيخًا عمسث   ت

  .محػىا مغ الػجػد حج   إلى  رل آثارهتقج و  ،أمغ الجوؿعمى  ل تيجيجًا كبيخًاسث   بل ت  ، وأمػاليع

ذلظ  يخجعو  ؛يكتشفو بعس الرعػبات خونيةالإلكتتعخيف الجخيسة  ف  إف ػ،ومغ زاوية أخخ 
وما ىػ مباح ويسكغ  ،حخمة الحياة الخاصةعمى  ل اعتجاءً سث   ما ي  تحجيج  ختلبؼ الجوؿ فيلا

فالؿيع الأخلبؾية تختمف مغ ، supports électroniquesتشاولو عبخ الػسائط الإلكتخونية 
 .دولة لأخخػ 

 l'atteinte à l'inviolabilité de la vieحخمة الحياة الخاصة عمى  فالاعتجاء

privée، والدخقة ،والاحتياؿ السعمػماتي ،والقحؼ الإلكتخوني والدب   ،والتحخش الجشدي 
 ؛Cyber espionage (cyberespionage)والتجدذ الإلكتخوني  ،والإرىاب ،السعمػماتية

غ ويتفش   ،ية تدداد يػمًا بعج يػـالجخيسة الإلكتخون والػاقع أف   .لمجخائع السعمػماتية اتسثل أنػاعً كميا 
، ط في إخفاء آثارىا الساديةالحؼ يتدع بالحكاء الذجيج والتحػ   ،في ارتكابيا السجخـ السعمػماتي

 .التي تخمػ مغ العشف بعكذ الجخيسة التقميجية ،الجخيسة الشطيفة -وبحق   - ىدس  فيي ت  

التعاوف  :في مقجمتيا ؛مغ الجخائع تكتشف مػاجية ىحا الشػع كبيخةً  ىشاؾ تحجيات   بيج أف  
لحلظ  ؛Extraditionوتدميع السجخميغ  ،مختكبيياعمى  والؿبس ،بيغ الجوؿ في مشع ارتكابيا

 .ىحه الجخيسةعمى  يقف الاختراص السكاني والقزائي عائقًا في تدييل القزاء

ات وإجخاء -وليذ مجخد تػصيات-مغ وجػد تعاوف دولي وإقميسي حؿيقي  بج   لحلظ لا
التػعية بكافة وسائل وقشػات الإعلبـ  :ىحه الإجخاءات ىولأ  ، مغ آثار ىحه الجخيسة وششية لمحج   

عمى  وإنذاء بشية تحتية تكشػلػجية متصػرة قاعجة، السجتسعاتعمى  بخصػرة ىحه الجخيسة وآثارىا
  .مجابية مختكبي ىحا الشػع مغ الإجخاـ

السجخـ  -تعاوف دولي  -الجخيسة الشطيفة  - حخمة الحياة الخاصة: الكلسات السفتاحية
 .أمغ الأشخاص -الػسائط الإلكتخونية  -السعمػماتي 
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Abstract: 

The fact that there is not the slightest doubt in the field of Electronics is that 

information crime represents a serious threat to the security of people and the 

inviolability of their private life and money, and even represents a significant threat to 

the security of states, and its effects may reach the point of being erased from 

existence. 

 From another point of view, the definition of cybercrime is fraught with some 

difficulties; this is due to the differences between countries in determining what 

constitutes an attack on the inviolability of private life, and what is permissible and 

can be addressed through electronic Media supports electronics, moral values differ 

from one country to another. 

The invasion of privacy L'atteinte à l'involilité de la vie privée, sexual harassment, 

cyber slander and slander, information fraud, information theft, terrorism, cyber 

espionage (cyberespionage) are all types of Information Crimes. 

Indeed, cybercrime is increasing day by day, and the information criminal, who is 

very smart and careful in concealing its physical traces, is proficient in committing it.it 

is rightly called Clean crime, which is devoid of violence unlike traditional crime. 

However, there are great challenges surrounding the face of this type of crime, 

foremost among them: cooperation between states in preventing its commission, 

arresting the perpetrators, and extraditing criminals Extradition; therefore, spatial and 

judicial jurisdiction stands as an obstacle in facilitating the elimination of this crime. 

Therefore, there must be genuine international and regional cooperation-not just 

recommendations-and national measures to reduce the effects of this crime, the first of 

these measures: raising awareness of all media outlets and channels of the seriousness 

of this crime and its effects on societies, and the creation of advanced technological 

infrastructure based on confronting the perpetrators of this type of crime. 

Keywords: inviolability of private life-clean crime-International Cooperation-

Information criminal-electronic media - security of persons. 



 0202 يوليو  -والستون الخامسة السنة – الثانىالعدد  –مجلة العلوم القانونية والاقتصادية 

 

 "دراسة تحليلية"  الجـريمــة المعلـومـاتيـة أنواعها وسبل مواجهته                                             686

 مقجمة
: مهضهع البحث وأىسيتو  :أولًا

غيخ مدبػقة في عالع الاترالات وتقشية السعمػمات،  شفخةً  التصػر التكشػلػجي  أحجث 
خ للؤشخاص إمكانية الجخػؿ الدخيع لمذبكة العشكبػتية  ولكغ ىحه ، Internetويد 

ستخجاـ الحاسب ا اء  اعتجاءات جخ  مغ خ ضيؼيسا  ،التكشػلػجيا أضيخت لشا الػجو القبيح ليا
 Casح بو لجياز الحاسب الآلي حالات الجخػؿ غيخ السرخ   :ويتسثل ذلظ في ،الآلي

d'accès non autorisé à un ordinateur  الخاص بالسجشي عميوLa victime  أو
، بغخض سخقة بياناتو ومعمػماتو الخاصة Ses comptes numériquesلحداباتو الخقسية 

معخفة بيانات حدابات الذخز  :قة نتائج خصيخة؛ مغ ذلظوقج تتختب عمى ىحه الدخ 
، Les comptes numériques ou bancaires d'une personneالخقسية أو البشكية 

إلى سيػلة  ؼما يؤد؛ وكحلظ معخفة الأرقاـ الدخية لحداباتو ولبصاقات الائتساف الخاصة
 .سخقة حدابات الذخز وتحػيميا لمجاني

ت لحلظ  الإلكتخونيسا يتعمق بالإجخاـ السعمػماتي أو سذتغل بالقانػف ؼيالحاجة لم مد 
Criminalité informatique ou électronique   ا بو وبكل جػانبو  أف يكػف ممسًّ

حيث بجأت بػادر ىحا الإجخاـ تطيخ مع زيادة وتيخة الشسػ الستدارع الحؼ تذيجه  ؛وأبعاده
فزلًب عغ ضخوؼ  ،لسعمػماتيةوجو الخرػص في استخجاـ الشطع اعمى  دولة مرخ

في قصاع  Dépendance technologiqueالدياسة الجولية والتبعية التكشػلػجية 
ػ إلى وجػد مشاخ ملبئع لانتياؾ حخمة البيانات الذخرية ما أد  ؛ السعمػماتية

Inviolabilité des données personnelles  وحق الإنداف في الخرػصيةLe 
droit de l'homme à la vie privée ، بل قج يرل الأمخ إلى السداس بالأمغ القػمي

صغيخة يتشافذ  فالعالع أصبح بلب شظ غخفةً  .Souveraineté nationaleوالديادة الػششية 
 ؛ج الغخفة مغ لجيو التقجـ السعخفيع ليتدي  أدوات التحك  عمى  سكانيا ؼيسا بيشيع لمطفخ بالحرػؿ

 والحؿيقة أف   .يعومدتقبم رات باقي سكاف ىحه الغخفةبسقج  وبالتالي يدتشدؼ الثخوات ويتلبعب 
الحؼ أتاح بجوره  ،نذأتو ومػلجه ىػ ضيػر جياز الحاسب الآلي ىحا التقجـ السخعب كانت بحرة  
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ر بعج ذلظ ليتصػ  ، صمب أمكانية تخديغ السعمػمة وتجاوليا بديػلة وسخعة عبخ قخص مجمج
وجو عمى  طيع الأثخ في بيئة الاقتراد والأعساؿالحؼ كاف لو ع، الإنتخنتالأمخ بطيػر 

 .الخرػص

التي تكاد تعرف  ،متى ندتصيع الرسػد في وجو الجخائع التكشػلػجية الحجيثة :ونتداءل
 عبة ممعػنة في يج دوؿ محتكخة لرشاعة التكشػلػجيا؟بشا وتجعل مشا ل  

شػلػجيا الاترالات ا سبق نجج أف سبب ارتكاب ىحه الجخائع ىػ الاستخجاـ الديئ لتكمس  
وىحا يزعشا في ، بػجو خاص Programmes informatiquesوبخامج الحاسب الآلي 

–بيا عغ شخيق الذبكة العشكبػتية مػضع صعب عشج محاولة إثبات ىحه الجخيسة حاؿ ارتكا
ججيخ بالحكخ أنو نتج عغ التقجـ الحؼ شيجه الحاسب و  .ووسائل الاتراؿ الحجيثة -الإنتخنت

 نتخنت والتصػر التكشػلػجي والحكاء الاصصشاعي والتقجـ التقشي سيػلة السعمػمةالآلي والإ
لطيػر نػع  مرخاعيوعمى  ا فتح البابمس   ؛disponibilité de l'information تياوإتاح

وىي الحخوب ، ع فييا صػت الخصاصلا ي دس   –الحخوبأؼ -ولكشيا ، ججيج مغ الحخوب
لحساية الأمغ القػمي  cyberattaquesسات الديبخانية واليج Cyber guerresالديبخانية 

فػسائل الاتراؿ التكشػلػجية الحجيثة أصبحت تخجـ  .والأمغ الذخري وأمغ أنطسة الذبكات
مسا نتج عشو ضيػر جخائع معمػماتية وإلكتخونية خصيخة  ؛وفي تدايج مدتسخ ،أغمب أفخاد العالع

 .خادتشتيظ غالبًا الأمغ الذخري والاقترادؼ للؤف

ط نطخًا لتحػ   ؛الأمخ يدداد صعػبة عشج مػاجية ىحه الجخائع وضبط مختكبييا بيج أف  
س ودراية مختكبي ىحه الجخائع بكافة وسائل الانتياكات واستغلبؿ ثغخات الشطاـ وتسخ  

الأمخ الحؼ دفع  .ىحه الػسائل وييجد أمغ السجتسععمى  مسا يفقج ثقة الستعامميغ ،التكشػلػجي
وحساية الأمغ  تووسلبمأمغ السجتسع عمى  التشبؤ بخصػرة ىحه الجخيسةإلى  السرخؼ السذخع 

ـ بذأف مكافحة جخائع تقشية 8154لدشة  531صجر القانػف رقع لحلظ فقج أ   ؛القػمي لمجولة
وىي السعمػماتية أو الأمغ  ؛السعمػمات لسعالجة مذكمة في غاية الخصػرة وتتدع بالتعقيج

ا التقجـ الحؼ يدايخ دائسً  ،نطخًا لمتصػر الس تلبحق في ارتكاب ىحا الجخيسةبيج أنو  .السعمػماتي
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التي مغ اكتذافيا الرعػبة الأكبخ  جعل ؛السمحػظ في وسائل الاترالات وشبكات الإنتخنت
 .عيق مػاجيتيا والقزاء عمييات  

 

 :إشكالية البحث: ثانياا 

فزلًب عغ أف ، اضػع الجراسة ندبيًّ الرعػبات التي تػاجو الباحث ىػ حجاثة مػ  ىولأ   لعل  
 بالإضافة، وعابخة لمحجود الػششية الإجخاميةمجالًا خربًا لمتكػيشات  عج  التقشيات الإلكتخونية ت  

مغ ارتكاب الجخيسة ة سي ل برػرة محىم ىاوتصػر تشامي وسائط الحاسب الآلي أف  إلى 
 .بالغة اتكتشفو صعػبقًّا تعسلًب شاع مختكبييا حرخىا وتتب  مغ جعل و  ،الإلكتخونية

-ذلظ أف التذخيعات في الجوؿ الشامية تعجد عغ مػاكبة التصػر الحاصل ى لإزاؼ ي  
، وصعػبة ترػر الشطخة القانػنية ليحه الجخيسة، عميو –جخيسة السعمػماتيةال يتسثل فيالحؼ 

اءات الػاقعة بخرػص تكييف الأفعاؿ والاعتج تذخيعي   انًا يكػف ىشاؾ بيحه الجوؿ فخاغ  وأحي
تبخز صعػبة ترشيف الجخائع السعمػماتية في و  .والتجاخل بيغ أنػاع كثيخة مغ الجخائع الإلكتخونية

وأخخػ بػاسصتو،  ،ب عمى نطع الحاسػبختك  فيشاؾ جخائع ت   ؛ييا في بعس الشقاطبيا وتذابتذع  
 أف التقديع الستعارؼ إلا   بع فييا،أو إلى الأسمػب الست   ،إلى مختكبيالتي تدشج اا تمظ ومشيا أيزً 

 .عميو في أوساط الباحثيغ يزع ثلبثة أنػاع رئيدية تتفخع عشيا مجسػعة مغ الجخائع

التي ، الجولةعمى  ثيخ إشكالية كبيخة بخرػص الجخائع الػاقعةالجراسة ت   ججيخ بالحكخ أف  
ػف الجشائي والإجخاءات تتسثل في الرعػبات العسمية في تصبيق الأفكار التقميجية والسدتقخة بالقان

وأىع ىحه  ،كسبجأ الذخعية وسخياف القانػف مغ حيث الدماف والسكاف وتشازع الاختراص ؛الجشائية
 .(Cyber espionage) الإلكتخونيوالتجدذ  ،الإرىاب الإلكتخوني :الجخائع

قػانيغ حجاثة ال :في الستسثل ؛ ومشياثيخ كثيخًا مغ الإشكالياتىحه الجخائع ت   أف  عغ ناـيظ 
التصػر الشػعي في أساليب و ، التدايج الكسي في أعجاد الجخائع الإلكتخونيةو ، السشطسة ليا

صعػبة و ، عجـ مػاكبة التذخيعات لمسجتسع الخقسي الحؼ ىػ في تصػر مدتسخو  ارتكابيا،
ب صعػبة إثباتيا خاصة ؼيسا يخز الخكغ السادؼ الحؼ يتصم  و ، الػصػؿ إلى شيػد لمجخيسة
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لا عقػبة حيث "لا جخيسة و  ؛خاصة في ضل شخعية العقػباتوب، نػنية خاصة بياقا انرػصً 
في ضل وجػد مبجأ إقميسية  وجػد مبجأ تشازع القػانيغ خاصةً و ، أو تجابيخ أمغ بغيخ قانػف"

حاؿ ا صعػبة السلبحقة الأمشية في مشو أيزً غالبيتيا جخائع عابخة لمحجود، و  في يالأن ؛القػانيغ
صعػبة الكذف عغ الذخوع في الجخائع و ، ووخارج الػشغخامية داخل اشتخاؾ عشاصخ إج

 .الإلكتخونية
 :أىجاف البحث: ثالثاا

وبياف أنػاع ، تعخيف جامع مانع لمجخيسة السعمػماتيةإلى  التػصلإلى  ييجؼ البحث
السعالجة التذخيعية لكل عمى  والػقػؼ، ةحجعمى  جخيسة وأركاف كل    ،الجخائع السعمػماتية

 .نجاح السذخع في إقخار نرػص التجخيع والعقاب لكل جخيسة ػومعخفة مج ،جخيسة
 Lutte contre la criminalitéبل والتحجيات التي تػاجو مكافحة الجخيسة السعمػماتية 

de l'information، وأساليب التعاوف الجولي في مجاؿ ضبط مختكبي ىحه الجخائع. 
 :مشيج البحث: رابعاا

ارتأػ الباحث  ؛ولتحقيق الأىجاؼ السبتغاة مغ الجراسة ،البحث إشكالية غع للئجابة
بػية استجلبء الأبعاد  ؛السشيج التحميمي لمشرػص القانػنية بذيء مغ التفريل عمىالاعتساد 

دراسة التحجيات وسبل تزافخ الجيػد الػششية إلى  بالإضافة، والجػانب السختمفة لمسػضػع
 حج   إلى  التي ترلأو الحج مغ آثارىا الخصخة  ،سة السعمػماتيةوالإقميسية والجولية لسكافحة الجخي

، بتقػيس الؿيع والسبادغ الأخلبؾية في السجتسع ،خخيصة العالععمى  محػ الجولة السدتيجفة مغ
ولحلظ سػؼ نتشاوؿ بالتحميل نرػص  .بل وانييار التجارة والرشاعة في بعس الجخائع السالية

عمى  قصب  لت   ؛ػاع الجخيسة السعمػماتية وقانػف الإجخاءات الجشائيةقانػف العقػبات التي تعالج أن
فزلًب عغ تشاوؿ قانػف مكافحة جخائع تقشية السعمػمات ، ىحه الشػعية السدتحجثة مغ الجخائع

  .والاترالات وبعس القػانيغ السقارنة كمسا دعت الحاجة لحلظ
ا   :خطة البحث: خامدا

السعمػماتية،  الجخائعأنػاع  :انتشاوؿ في الأوؿ مشيس ؛غي  ئيد  ر  يغحثمبإلى  تقديع الجراسة تع  
، الأمػاؿعمى  الجخائع الػاقعةو ، الذخؼ بالشدبة للؤشخاصعمى  الػاقعة التي تتسثل في: الجخائع
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يات مػاجية الجخيسة  :تشاوؿ في السبحث الثانيثع ن، الجولةعمى  والجخائع الػاقعة تحج  
ل مكافحة الجخائع السعمػماتية وجيػد الجولة والأجيدة الخقابية سب ؛ حيث نػضح ؼيوالسعمػماتية

 وذلظ ؛مصمب تسييجؼ لمتعخيف بالجخيسة السعمػماتية يغحثالسب يغيدبق ىح أفعمى  ،في ذلظ
  .مفيهم الجخيسة السعلهماتية :مطلب تسييجي :الشحػ التاليعمى 

 .السعلهماتية ائمأنهاع الجخ : السبحث الأول
 .يات مهاجية الجخيسة السعلهماتيةجِّ تح: السبحث الثاني
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 مطلب تسييجي
 مفيهم الجخيسة السعلهماتية

شبيعة الجخائع السعمػماتية لا تختمف كثيخًا عغ الجخائع  اىا أف  حؿيقة مؤد  إلى  بجايةً نذيخ 
وضحية لجييا ثغخات  ،دمجخـ لو دافع رئيدي ومحج  ػجػد سف، التقميجية مغ الشاحية السػضػعية

حه ى كخ أف  ججيخ بالح   و  .وأداة مدتخجمة لارتكاب الفعل ،ومكاف لارتكاب الجخيسة ،ة أحيانًاجمعق  
بعكذ الجخائع السعمػماتية التي ىي مسػسة دتخجـ فييا أدوات مادية مالتي ت  الأدوات التقميجية 

 ،نتوالإنتخ  يتع الخبط بيغ ىحا الجيازحيث  ؛وأو عغ شخيق ،الحاسب الآلي نفدودتخجـ فييا ي  
ر لجرجة تجعػ لإعادة الشطخ في التذخيعات الػششية والجولية القائسة التي تشاولت ىحه الحؼ تصػ  

 .الجخيسة لسشعيا وضبط مختكبييا
فعػل الفاعل وىػ عبارة عػغ " ؛ل كياف الجخيسةسث   ي  فالخكغ السادؼ في الجخيسة السعمػماتية 

وعغ شخيق  ،عمى السرمحة السخاد حسايتياوبو يتحقق الاعتجاء  ،برػرة يسكغ إثباتيا كجخيسة
ل ليتجخ   ؛ل الشذاط الحؼ يرجر عغ الجانيسث   فيػ ي   ،لمجخيسة ىحا الفعل تقع الأعساؿ التشفيحيػة

 ـ مغ أج خ عػغ إرادة السجخـ السعمػماتي عب   ي  ؼا الخكغ السعشػؼ أم   ."ويقػـ بعقابو ل ىحا الفعل الشطا
cyberdélinquant (القرج الجشائي) ـ مغ شخز مخيج إرادة خ  ختكب الفعل الس جأف ي   بج   فلب؛

بجايتيا  في أو الكسبيػتخ عسػمًا الإنتخنتوالسعخوؼ أف جخائع  .فعمية بصػاعية ورغبة وعغ إدراؾ
السخالف للآداب  ػ عغ شخيق نذخ الإباحة والسحتػ  ؛قيغيخ أخلب ػ كانت عبارة عغ نذخ محتػ 

 Nouvelles faussesالذائعات والأخبار الكاذبة والسزممة  ؿ الأمخ لشذخأف تحػ  إلى  ،العامة

et trompeuses والتخويج ليا. 

إلى  إحجاث الثػرة في تكشػلػجيا السعمػمات والاترالات مغ عاتوكاب التصػر بتب  ليرل ر  
عمى  ليا كثيخ مغ السخاشخ التي ،والإلكتخونية الجخيسة السعمػماتية بدوغب مشتياه الخبيث

ونيب الأمػاؿ عغ شخيق خخؽ  ،انتياؾ حخمة الحياة الخاصة :أبخز ىحه السخاشخو  ؛السجتسع
 ،contrefaçon de marchandisesوتقميج وتدويخ الدمع  ،الحدابات البشكية الخاصة

ولعل ما يديج مغ صعػبة وضع  .وغيخىا مغ الجخائع السدتحجثة ،الحخياتعمى  والاعتجاء
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فتزارب السعمػمات  ؛يا دائسًا في تصػر مدتسخة أن  تعخيف جامع مانع لمجخائع السعمػماتي
 ئع الستاحة عبخ الإنتخنت وعجـ ضبط سياسات الاستخجاـ وكثخة السدتخجميغ جعل مغ ىحه الجخا

  .خصخًا وتيجيجًا واضحًا ومتشػعًا في أشكالو وأساليبو
دة لمتعامل مع ىحه الشػعية مغ أنطسة العجالة الجشائية غيخ مجي   ذلظ أف  إلى  أضف

ومغ زاوية  .الأمخ الحؼ يجعل مغ محاولة حرخىا ومػاجيتيا مغ الرعػبة البالغة ؛الجخائع
جت ج  فستى و   ،وجػدىا بػجػد السجتسعات الجخيسة ضاىخة اجتساعية يختبط عج  ت   ػ:أخخ 

، السجتسعات وجج الأفخاد بخغباتيع وأىػائيع وأىجافيع السختمفة التي قج تتزارب وتتعارض أحيانًا
فالجخيسة ، ا يجعل البعس يخػ في الاعتجاء عمى الآخخيغ سبيلًب لتحقيق أىجافو الخاصةمس  

 .(5)قجيسة قجـ الػجػد الإنداني
 ىا،وتصػر خصػرة الجخيسة السعمػماتية أو الإلكتخونية  ذؼ لب    كل   عمى  ىولا يخف

نطخًا لسا يذيجه العالع مغ أزمة أصابت الزسائخ الإندانية  ؛وخرػصًا في الآونة الأخيخة
الأمخ الحؼ دفع البعس  ؛والتي نخخت باشغ الذعػب وثخواتو ،والأزمات الاقترادية الستتالية

أقخاف عمى  ة كانت وبرخؼ الشطخ عغ الزخر الػاقعليجشح نحػ تحقيق أمػاؿ بأؼ شخيق
ػ استخجاـ تكشػلػجيا القػؿ بأنو أد  إلى  في الفقو الفخندي اوىػ ما دفع رأيً  .السجتسع والجولة

غ في في العجيج مغ السجالات إلى تحد   l'utilisation des TICالسعمػمات والاترالات 
، ظ للؤسف مخاشخ ججيجة وتيجيجات خصيخةفقج صاحب ذل وبالخغع مغ ذلظ، راحتشا اليػمية

 dues à الشاجسة عغ الجخائع الإلكتخونية les pertes financières وكانت الخدائخ السالية

la cybercriminalité (8) مختفعة لمغاية. 
 تتصػر  ،احجيثة ندبيًّ  ةالجخيسة السعمػماتية أو الإلكتخونية ىي ضاىخ  ف  إ :ونعهد فشقهل

ودائسًا السقتخؼ ليحه الجخيسة ما ، لي وتكشػلػجيا السعمػمات والاترالاتبتصػر الحاسب الآ

                                                           

الدمػؾ الإجخامي مغ مشطػر سيكػلػجي، بحث مشذػر بسجمة الؿبذ مليكة بن العخبي وآخخين: راجع، ( 1)
 .41ـ، ص8188(، السجمج الأوؿ، 51لمجراسات الشفدية والاجتساعية، العجد )

)2( Jean Cazeneuve, La cybercriminalité: l'émergence d'un nouveau risque, AJ 

Pénal, 2012, p.268. 
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ويدتغل  ،أجيدة الجولة والذخكات والأفخاد ػتصػرة تفػؽ الأدوات السدتخجمة لجيدتخجـ أدوات م
ثغخات دؾيقة في الأنطسة ليجخل مغ خلبليا ويختخقيا ليجج ضحيتو ويدتخجـ سمصانو عمييا 

ىي صشف ججيج الجخيسة السعمػماتية  القػؿ بأف  إلى  (5)رأؼ في الفقو ولحلظ يحىب .دوف ىػادة
 اانتقمػ ذلظ أنو مع ثػرة السعمػمات والاترالات ضيخ نػع ججيج مغ السجخميغ  ؛مغ الجخائع

 .قج يرعب التعامل معيا، بالجخيسة مغ صػرتيا التقميجية إلى أخخػ إلكتخونية

مذخوع يتػرط في فعل غيخ  كل   :أنياعمى  اتيةو يسكغ تعخيف الجخيسة السعمػمويزيف أن  
ـ في اقتخافو دتخج  الحؼ ي   acte criminelأو ىػ الفعل الإجخامي ، ارتكابو الحاسب الآلي

اختخاؽ الذبكات أو تخخيبيا  :وىجفيا، الحاسب الآلي كأداة رئيدية مغ خلبؿ الاتراؿ بالإنتخنت
حقػؽ السمكية الفكخية أو قخصشة وسخقة  أو التحخيف أو التدويخ أو الدخقة والاختلبس أو

قيا بأساليب السعالجة الإلكتخونية والجخيسة السعمػماتية ذات شبيعة خاصة لتعم   .التذييخ
 .لمبيانات مغ تجسيع وتجييد لمبيانات بػية الحرػؿ عمى معمػمات

ع التي تمظ الجخائ :أنياعمى  تعخيف الجخيسة السعمػماتيةإلى  (8)لحلظ يحىب رأؼ في الفقو
أو ، Utilisation illégale d'ordinateursسذخوع لمحاسبات الغيخ ل في الاستخجاـ تتسث  
التي تتخح صػرة فيخوس ييجؼ إلى تجميخ  ،الاستخجاـ غيخ السذخوع لمحاسباتآخخ  ىبسعش

لسشع الجخيسة  (1)ؼ مؤتسخ الأمع الستحجة العاشخعخ   ػ أخخ  ومغ ناحية .(4)الثخوة السعمػماتية
كل جخيسة يسكغ ارتكابيا بػاسصة " :أنياعمى  اممة السجخميغ الجخيسة السعمػماتية أو التقشيةومع

                                                           

الجخيسة السعمػماتية والإلكتخونية، أنػعيا أشخف حدن محمد جهاد: راجع بالتفريل في ىحا الخأؼ، ( 1)
وخرائريا وشخؽ الػقاية مشيا، مجمة الجراسات السالية والسرخؼية، الأكاديسية العخبية لمعمػـ السالية 

 .85ـ، ص8151العجد الأوؿ،  (،84والسرخؼية، مخكد البحػث السالية والسرخؼية، السجمج )
جخائع الكسبيػتخ والإنتخنت في القانػف الغخبي والشسػذجي، عبجالفتاح حجازي بيهمي: راجع ىحا التعخيف، ( 2)

 . 81ـ، ص8113دراسة قانػنية متعسقة في القانػف السعمػماتي، الشاشخ دار الكتب القانػنية، القاىخة، 
افحة جخائع الكسبيػتخ والإنتخنت في القانػف العخبي الشسػذجي، دار مكعبج الفتاح حجازي بيهمي: راجع، ( 4)

 .85ـ، ص8112الفكخ الجامعي، الإسكشجرية، الصبعة الأولى، 
راجع بالتفريل، أوراؽ مؤتسخ الأمع الستحجة العاشخ لسشع الجخيسة ومعاممة السجخميغ السشعقج في فييشا، ( 4)

 ـ.8111إبخيل  53وحتى  51خلبؿ الفتخة مغ 
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 à l'intérieur d'un systèmeنطاـ حاسػبي أو شبكة حاسػبية أو داخل نطاـ حاسػب 

informatique.  

فع دوا ىوتشاس ،بالأداة السدتخجمة في ارتكاب الجخيسة ىتع  ا ىحا التعخيف أنو عمى  ونلبحع
السجشي عميو والثغخات التي يختكد عمييا السجخـ في ارتكاب  ىنو تشاسإبل  ،وأغخاض السجخـ

دتخجـ القػؿ بأف الجخيسة السعمػماتية ىي جخيسة ي  إلى  (5)ويحىب رأؼ في الفقو .الجخيسة
 أو جخيسة يكػف الكسبيػتخ نفدو، بحلظ الحاسب الآلي كػسيمة أو كأداة لارتكابيا أو يسثل إغخاءً 

في ارتكابو  يع  م فعل تكػف لمسعمػماتية دور   كل  " :القػؿ بأنياإلى  خخآ (8)ويحىب رأؼ .ضحيتيا
  ."ب عميو بسػجب القانػف ومعاق   ،لو أو محل  

القػؿ بأنو ليذ ىشاؾ تعخيف عاـ إلى  (4)ومغ جانب آخخ يحىب رأؼ في الفقو الفخندي
بل ، فيػـ ي غصي في الػاقع ترخفات أوسع بكثيخىحا الس ويخػ الكثيخ أف   ،الإلكتخونيةلمجخيسة 

س  ، La cybercriminalité الإلكتخونية/ وت ع ج الجخيسة الديبخانية ا جخائع ى أيزً التي ت د 
ا ا يجسع معً ىي مفيػـ واسع ججًّ ، criminalité informatique/ الجخيسة السعمػماتية الكسبيػتخ

التي مغ الس حتسل أف ت خت ك ب  toutes les infractions pénalesجسيع الجخائع الجشائية "
susceptibles de se commettre نطاـ معمػماتي نطاـ كسبيػتخ عغ شخيق /sur ou au 

moyen d'un système informatique   ل بذكل عاـ بذبكة م ت  généralement ةم عيشر 

connecté à un réseau."  

ة السعمػماتية يرعب ضبصو وإحكامو في تعخيف الجخيس ف  إ :ومن وجية نظخنا نقهل
وبالتالي  ،ر الػسائل السدتخجمة في شخائق ارتكابياتصػ  بنطخًا لتصػر الجخيسة  ؛تذخيعي نز   

                                                           

الػسيط في الجخائع السعمػماتية، مخكد الجراسات لمشذخ والتػزيع، الصبعة الأولى، محمد نرخ محمد: راجع، ( 5)
 .44ـ، ص8151القاىخة، 

جخائع السعمػماتية وفقًا لمقانػف الدػداني، دراسة مقارنة، مجمة عاصم الأمين قدم الديج الطاىخ: راجع، ( 8)
 .5121ـ، ص8184لعجد الأوؿ، السجمج التاسع، الجراسات القانػنية والاقترادية، ا

(3) Jean Cazeneuve, La cybercriminalité: l'émergence d'un nouveau risque, AJ 

Pénal, 2012, p. 268. 
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لحلظ  .أحكاـ الجخيسة السدتحجثةعمى  جه تصبيق الشرػصقي   ضيػر بعس الجخائع في السدتقبل ي  
  .وذلظ مغ زاويتيغ، يكتشفو صعػبة كبيخةوضع تعخيف جامع مانع لمجخيسة السعمػماتية  أف   ػ نخ 

 العالع اليػـ يعير فتخة مغ التقجـ التقشي في مجاؿ الاترالات  أف   :ىحه الدوايا ىولأُ 

، اافتخاضيًّ  اوبسخور الػقت سيربح كل شيء متاحً ، وتكشػلػجيا السعمػمات غيخ مدبػقة
غ ىحا التصػر مك  ، صصشاعيالإنداف سػؼ يحل محمو أجياؿ كثيخة مغ الحكاء الا ويبجو أف  

لحلظ يرعب حرخ أنػاع وشخؽ ؛ السعمػمة مغ الانتذار والسعخفة مغ الجراسة وسخعة التجاوؿ
بتكشػلػجيا يرعب  مميءى الأقل ؼيسا ىػ قادـ مغ عالع عم ،الاختخاقات والجخائع السعمػماتية

  .كبيخ حج   ى لإلتجاخميا وتذابكيا  ؛الديصخة عمييا
لجؼ مختخعي  امجخمي ومشتيكي السعمػماتية يدتخجمػف عجدً  أف   :ومن زاوية ثانية

ػف بجاخل السدتخجميغ العادييغ وبسداعجة الآليات السذخوعة يشجس   ،شي ىحه التقشياتومؤم   
  .حساية أنطسة الذبكات والسعمػمات اكتذافياب القائسيغعمى  ليطفخوا بجخيسة يرعب فعلًب 

مػماتية يحتاج لسديج مغ الزبط والرياغة الرحيحة تعخيف الجخيسة السع أف   عغ ناـيظ
ف عشيا السدتقبل السميء بسديج التي سيكذ  الأقل أغمب الجخائع السدتحجثة عمى  حتى يدتغخؽ 

 .Violations et intrusionsمغ الانتياكات والاختخاقات 

 يسةالجخ  :أفلى إ في محاولة لتعخيف الجخيسة السعمػماتية (5)لحلظ يحىب رأؼ في الفقو

 وأجيدة السعمػماتية بالتقشية يقتخف  جخمي نذاط ىي، Criminalité informatiqueالسعمػماتية 

 تحقيق بغخض سػاء، حياتيع مشاحي جسيع في الأفخاد يسذ سمبي أثخ لو ويكػف  ،الكسبيػتخ

 إتقانو خلبؿ مغ، إلييا الػصػؿ الجاني يدعى التي الأغخاض مغ ذلظ غيخ أو مادؼ مكدب

تحجيًا صعبًا  عج  جخائع السعمػماتية ت   والحؿيقة أف   .وتقشياتو السعمػماتي السجاؿ بايابخ معخفتوو 
الجخائع السعمػماتية تسذ  ف  إ :يكفي أف نقػؿ ،وواقعًا ممسػسًا يشتيج ويشخخ في مقجرات الأمع

                                                           

تحجيات مػاجية الجخائع السعمػماتية ، مارية بهججاين، مخيم آل سيجي الغازي: راجع في ىحا التعخيف( 1)
ذػر بسجمة العمػـ الجشائية، السخكد السغخبي لمجراسات والاستذارات القانػنية وحل وآليات الحساية، بحث مش

 . 53ـ، ص8185السشازعات، العجد الدابع، 
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وىػ ما يعخؼ بالحخوب ، الأمغ القػمي لمجولة وبعزيا يكاد يعرف بػجػد الجولة نفديا
  .Les cyberguerresانية الديبخ 

 
 السبحث الأول

 أنهاع الجخائم السعلهماتية
 ؛أنػاع ةثلبثإلى  الجخيسة السعمػماتية يسكغ ترشيفيا القػؿ بأف  إلى  (1)يحىب رأؼ في الفقو

 Composants physiques duالسكػنات السادية لمشطاـ السعمػماتي عمى  الاعتجاء :أوليا

système informatique ،السكػنات السشصؿية لمشطاـ السعمػماتيعمى  الاعتجاء :يياوثان ،
 .système informatique البيانات السػجػدة داخل الشطاـ السعمػماتيعمى  الاعتجاء :وثالثيا

 يسكغ تسييد ثلبثة أنػاع مغ الجخائع السعمػماتية القػؿ بأنوإلى  ويحىب رأؼ في الفقو الفخندي
سيسا انتياكات أنطسة الس عالجة الآلية  ولا، ت والاترالات الخاصةجخائع تكشػلػجيا السعمػماإلى 

، les atteintes aux systèmes de traitement automatisé de donnéesلمبيانات 
خ ح بيا لمبيانات الذخرية   les traitements non autorisés deوالس عالجة غيخ الس ر 

données personnellesغيخ السذخوع نػنيالشقل غيخ القا :مثل) ؛ /la cession illicite 
 les infractions aux cartesوجخائع البصاقات السرخؼية ، (لمسعمػمات الذخرية

bancaires ، وعسميات التذفيخ غيخ السرخح بيا أو غيخ السعمشةles chiffrements non 

autorisés ou non déclarés  أو الاعتخاضاتles interceptions ، الستعمقة والجخائع
 laولاسيسا استغلبؿ الأشفاؿ في السػاد الإباحية ، بتكشػلػجيات السعمػمات والاترالات

pédopornographie ، والتحخيس عمى الإرىابl'incitation au terrorisme  ية والكخاـ

                                                           

الجخائع السعمػماتية وسبل مػاجيتيا عمى السدتػييغ الػششي والجولي، شخييان مسجوح حدن: راجع الخأؼ، ( 5)
، وما 55ـ، ص8181(، يشايخ 85شذخ الأبحاث، العجد )السجمة الإلكتخونية الذاممة متعجدة السعخفة ل

 بعجىا.
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، والاعتجاء عمى الشاس، à la haine raciale sur Internetالعشرخية عمى الإنتخنت 
والجخائع التي تيدخىا تكشػلػجيا ، les atteintes aux biensلسستمكات والاعتجاء عمى ا

 les escroqueries enبسا في ذلظ عسميات الاحتياؿ عبخ الإنتخنت ، السعمػمات والاترالات

ligne  أو غدل الأمػاؿle blanchiment d'argent  أو التدويخla contrefaçon  أو أؼ
 .(5)انتياؾ آخخ لمسمكية الفكخية

نو يرعب إ يج أنو نطخًا لمتصػر الدخيع الحاصل في شخؽ ارتكاب الجخائع السعمػماتية نقػؿب
ا عغ جة في بعس الأحياف تختمف كميًّ لطيػر أنػاع مدتحجثة ومعق   ؛وجو الجقةعمى  حرخىا

لحلظ سشحاوؿ جاىجيغ بحث وتقديع أنػاع الجخيسة السعمػماتية وإجساليا في ثلبثة  .الجخائع التقميجية
عمى  جخائع واقعةإلى  لحلظ سػؼ نقدسيا ؛عمييا ػالسرمحة السعتج  إلى  وذلظ بالشطخ، أنػاع

 infractions qui constituentالأمػاؿ عمى  والجخائع التي تسثل اعتجاءً ، شخؼ الأشخاص

une atteinte aux biens ،الجولةعمى  وأخيخًا الجخائع الػاقعة.  

 السطلب الأول
 الأشخاصعلى  ةجخائم الذخف الهاقع

أو أنيا ، ف عمييا السخكد الأدبي لمفخدمجسػعة مغ الذخوط التي يتػق   :ؼ الذخؼ بأنوعخ  ي  
 ،التي تخمع احتخامو لشفدو عغ شخيق شعػره بأداء واجبوالعاشفة السكشػنة في صسيع الذخز 

 ونة شخفالإنداف في صيا حق   والحؿيقة أف   .(8)ومياجسة الإنداف في استقامتو خجش لذخفو
بغس ، متو مغ الحقػؽ الأساسية المريقة بالذخرية القانػنيةاكخ عمى  وعخضو والسحافطة

كخامة الذخز عمى  اعتجاء يقع ـ القانػف أؼ  جخ   لحلظ ي   ؛الشطخ عغ مكانة الإنداف في السجتسع
صجـ ىحا الحق يرعمى  السحافطة ججيخ بالحكخ أف   .الإلكتخونيةعبخ الػسائط ، وشخفة واعتباره

  .مع كفالة الجولة حخية التعبيخ والخأؼ والشقج وتجاوؿ السعمػمات والشذخ

                                                           

)1) Jean Cazeneuve, op. cit., p. 268. 

الدب الإلكتخوني.. ح كسو وصػره وعقػبتو في الفقو والقانػف، مجمة ىجى أبهبكخ سالم باجبيخ: راجع، ( 8)
 .11ـ، ص8154الفقو والقانػف، العجد الدادس والدتػف، إبخيل 
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 (5)( مغ قانػف الإجخاءات الجشائية51السذخع السرخؼ مغ خلبؿ نز السادة ) والحؿيقة أف  
يأمخ بزبط جسيع الخصابات والخسائل والجخائج والسصبػعات  لقاضي التحقيق أف  " :ر أنوقخ  

لجػ مكاتب البخيج وجسيع البخؾيات لجػ  lettres, journaux, publications, colisوالصخود 
وأف يأمخ بسخاؾبة السحادثات الدمكية واللبسمكية أو إجخاء تدجيلبت لأحاديث جخت  ،مكاتب البخؽ 

ب عمييا في مكاف خاص متى كاف لحلظ فائجة في ضيػر الحؿيقة في جشاية أو في جشحة معاق  
ثة أشيخ، وفي جسيع الأحػاؿ يجب أف يكػف الزبط أو الاشلبع أو بالحبذ لسجة تديج عمى ثلب

لمتججيج لسجة أو قابمة  اب ولسجة لا تديج عمى ثلبثيغ يػمً السخاؾبة أو التدجيل بشاءً عمى أمخ مدب
الخغع مغ الزػابط التي تزسشتيا السادة سالفة عمى  أنو :ومن وجية نظخنا ."مجد أخخػ مساثمة

عمى  في كفالة الحساية الػاجبة لمسخاسلبت والخصابات وإلدامية الحرػؿالبياف وغاية السذخع 
تشاسي أيزًا   أف السذخعإلا  ، ب ولسجة معيشة لسخاؾبة وتدجيل السحادثات الخاصةأمخ مدب  

 ؛ىا السذخع بالحسايةالسرمحة التي أولا –مغ وجية نطخنا– ػخصػرة ىحه الجخيسة التي تتعج
 .Liberté de correspondanceتبات وىي حخية السخاسلبت والسكا

في بجاية الخسديشات وتعجيلبتو في بجاية  السذخع السرخؼ عشج إقخار ىحه القانػف  ويبجو أف  
عالع الاترالات الدبعيشات مغ القخف الساضي لع يتشبأ بسا حادث مغ تصػر غيخ مدبػؽ في 

جخيسة انتياؾ إلى  الذخؼمى ع حاؿ يسكغ ترشيف الجخائع الػاقعة أؼ    ىعم .وتقشية السعمػمات
، Harcèlement sexuel en ligneوالتحخش الجشدي عبخ الإنتخنت ، حخمة الحياة الخاصة
 .الإلكتخونيوكحلظ الدب والقحؼ 

 الفخع الأول
 جخيسة انتياك حخمة الحياة الخاصة

                                                           

ـ، والسشذػر بالػقائع السرخية 4/5/5515ـ، والرادر بتاريخ 5511لدشة  511جخاءات الجشائية رقع قانػف الإ( 5)
 ـ، بذأف إصجار قانػف الإجخاءات الجشائية.51/55/5515(، والسعسػؿ بو اعتبارًا مغ 51بالعجد )
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ا عغ فالعير في سلبـ وبعيجً  ؛ل أىسية كبيخة لوسث   الحياة الخاصة للئنداف ت   أف   لا شظ  
 :القػؿ بأفإلى  (8)لحلظ يحىب رأؼ في الفقو .(5)العلبنية لو مغ الفػائج التي لا يسكغ حرخىا

ؿ إلى  تحػ  إلا  انتداعيا مشو و  حخمة الحياة الخاصة ىي قصعة غالية مغ كياف الإنداف لا يسكغ"
خاره فالإنداف بحكع شبيعتو لو أس، أداة صساء عاجدة عغ القجرة عمى الإبجاع الإنداني

ع بيحه السلبمح إلا وخرائرو الستسيدة، ولا يسكغ للئنداف أف يتست  ، ومذاعخه الحاتية، الذخرية
  ."اخ يحفطيا ويييئ ليا سبيل البقاءفي مش

 Protection de l'inviolabilité duنو تدسػ حساية حخمة السدكغ إ :لحلظ نقػؿ

logement ففي حساية حخمة  ؛اب والغاية مشيابحاتيا عمى إعساؿ مقتزى قػاعج التجخيع والعق
ه  ف" ،السدكغ يكػف الأمغ والاستقخار في السجتسع ش ج  ه  ع  ج  د  افًى ف ي ج  ب و  م ع  خ  شًا ف ي س  ب ح  آم  س غ  أ ص 
ح اف يخ ى ا ن ي ا ب ح  يد ت  ل و  الج  و  ف ك أ ن س ا ح  م  جولة ال، وىػ ما تحخص عميو  " صجؽ رسػؿ اللهق ػت  ي ػ 

 ،وبحلظ تتحقق حساية الحقػؽ والحخيات فييا ؛ة في إدارة مجتسعاتيا الآمشة والسدتقخةالسرخي
السذخع  والحؿيقة أف   ."...التي ىي غاية الجستػر والقػانيغ والقزاء في ىحه الجولة القانػنية

( مغ الجستػر 13لحلظ نجج نز السادة ) ؛اىتسامًا بالغًا بحخمة الحياة الخاصة ىالسرخؼ أول
ولمسخاسلبت البخيجية، ، ذس  لمحياة الخاصة حخمة، وىي مرػنة لا ت  " :أنو تشز (4)ليالحا

 ,Correspondance postale, télégraphiqueوالسحادثات الياتؽية ، والبخؾية، والإلكتخونية

électronique, conversations téléphoniques ،  وغيخىا مغ وسائل الاتراؿ حخمة ،
 بأمخ قزائي مدبب، أو رقابتيا إلا  ، ػز مرادرتيا، أو الاشلبع عميياوسخيتيا مكفػلة، ولا تج

كسا تمتدـ الجولة بحساية حق السػاششيغ في ، ولسجة محجدة، وفي الأحػاؿ التي يبيشيا القانػف 
                                                           

لخاصة، مجمة كمية القانػف السػاجية الجشائية لانتياؾ حخمة الحياة اشيلان محمد شخيف: راجع في ىحا السعشى، ( 5)
 .141ـ، ص8184(، 51(، العجد )58لمعمػـ القانػنية والدياسية، جامعة كخكػؾ، العخاؽ، السجمج )

الحساية الجشائية لمحق في الحياة الخاصة، القاىخة، دار الشيزة العخبية، أحسج فتحي سخور: راجع، ( 8)
  وما بعجىا. 11ـ، ص5532

( 4ـ، والسشذػر بالجخيجة الخسسية بالعجد)54/5/8151، الرادر بتاريخ 8151شة لدراجع الجستػر الحالي ( 4)
ـ، بذأف إصجار دستػر جسيػرية 54/5/8151ـ، والسعسػؿ بو اعتبارًا مغ 54/5/8151بتاريخ  مكخرًا )أ(

 ـ.8151مرخ العخبية السعجؿ لدشة 
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ولا يجػز تعصيميا أو وقفيا أو حخماف ، استخجاـ وسائل الاتراؿ العامة بكافة أشكاليا
 ."ويشطع القانػف ذلظ، arbitrairement بذكل تعدفي، السػاششيغ مشيا

 يعوحخياتفخندا مغ أىع الجوؿ الداعية لتأميغ حساية حقػؽ السػاششيغ  كخ أف  ججيخ بالح   
حيث أصجرت العجيج مغ  ؛الحساية مغ تكشػلػجيا السعمػمات :ومشيا ؛في كافة السجالات

مت بإنذاء سمصة إدارية مدتقمة وأكس، ـ5534ومشيا قانػف السعمػماتية والحخيات لعاـ  ،القػانيغ
 Commission nationale de l'informatiqueىي المجشة الػششية لمسعمػمات والحخيات 

et des libertés ،حيث تزسغ  ؛كسا قامت بإدخاؿ العجيج مغ التعجيلبت عمى القانػف الجشائي
ـ وقج قج  ، بالعقاب وتشاوؿ الجخائع والأحكاـ الخاصة، الحساية الذخرية (11)و (15)في السػاد 

قت جسيعيا بحساية البيانات قانػف العقػبات الحجيث في العجيج مغ مػاده تعجيلبت تعم  
تغييخ الغخض السحجد لجسع و ، إفذاء البيانات الاسسيةو ، حساية السخاسلبت :مثل ؛الذخرية

 traitementوالسعالجة غيخ السذخوعة لمبيانات ، données nominalesالبيانات الاسسية 

illicite des données
(5). 

التقميجؼ يتسثل في حق الفخد في  privacy الحق في الخرػصية كخ أف  الججيخ بالح   و 
والحق في ، الدخ الصبي والدخ السرخفي، وحخمة السدكغ :مثل ؛الاحتفاظ بأسخاره الخاصة

 Le droit à la protection desحساية السعمػمات الخاصة والسخاسلبت والرػرة 

informations privées, de la correspondance et de l'image،  والحق في حساية
 أف التصػر اليائل في تقشيات الحاسب الآلي والإؾباؿ عمى استخجاـ شبكة إلا   ،أفكاره ومذاعخه
 Le concept du droit àػ لطيػر مفيػـ الحق في خرػصية السعمػمات الإنتخنت قج أد  

la confidentialité des informations  في عرخ السعمػماتيةL'ère de 

l'information (aussi connue comme ère numérique ou ère informatique )

                                                           

رػصية في الشطاـ الأوربي لحساية آثار التصػر التكشػلػجي عمى حساية الحق في الخفاضلي سيج علي: ( 5)
ـ، 8181(،8(، العجد)1مجمة الأستاذ الباحث لمجراسات القانػنية والدياسية، السجمج) حقػؽ الإنداف،

 .5214ص
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وبات ىحا الحق يذسل سخية مخاسلبت البخيج الإلكتخوني وحساية الخرػصية السعمػماتية 
 .لمسدتخجـ عبخ شبكات مػاقع التػاصل الاجتساعي

 inviolability of خ الحق في حخية الحياة الخاصةعشاص مسا سبق ندتخلز

private life، حخمة  :وىي ؛شا نحكخ أىسياولكش   ،والتي لا يسكغ حرخىا في نصاؽ معيغ
والحق في ، والحق في حخمة الحياة العائمية، الحق في حخية السخاسلبت والسحادثاتو ، السدكغ

 .والحق في حخمة صػرة الإنداف، حخمة الحياة الرحية

الحق في حخمة عمى  (5)و بالخغع مغ اتفاؽ كافة التذخيعاتن  إ :ومن وجية نظخنا نقهل
لاختلبؼ ىحا  ؛ أنو يرعب حرخىاإلا   ،وباعتباره أحج أنػاع الحقػؽ الذخرية ،الحياة الخاصة

 .وبالتالي يرعب وضع تعخيف جامع مانع لمحق في الحياة الخاصة، الحق مغ بمج لبمج آخخ

 :التي تعشي ،كبيخ لحخمة الحياة الخاصة حج   إلى  وضع تعخيف مشزبط ولكششا يسكششا
 Disclosure ofا حخية الفخد في عجـ إفذاء معمػماتو الذخرية السعالجة إلكتخونيًّ "

personal information processed electronically    ما يتعمق بحياتو  والاحتفاظ بكل

                                                           

( مغ دستػر الإمارات 42، 45، 82راجع مغ ىحه التذخيعات، الجستػر الإماراتي مغ خلبؿ السػاد )( 5)
ـ، والسشذػر بالجخيجة الخسسية بالعجد رقع 54/3/5535بتاريخ ـ، والرادر 5535العخبية الستحجة لدشة 

ـ، وقانػف العقػبات 8/58/5535ـ، والسعسػؿ بو اعتبارًا مغ 45/58/5535( الدشة الأولى، بتاريخ 5)
ـ، والسشذػر بالجخيجة 4/58/5543ـ، والرادر بتاريخ 5544لدشة  4رقع  –قانػف اتحادؼ  –الإماراتي 

ـ، والقانػف الاتحادؼ 81/4/5544، الدشة الدابعة عذخة، والسعسػؿ بو اعتبارًا مغ (548الخسسية بالعجد )
ـ، بذأف مكافحة جخائع تقشية السعمػمات، وت عج  دولة الإمارات العخبية الستحجة مغ أوائل الجوؿ 8158لدشة 

غ أوائل التذخيع التي ليا قرب الدبق في حساية ىحا الحق، وت عج  أيزًا الذخيعة الإسلبمية بأحكاميا م
التي أىتست بالحق في الخرػصية، والاتفاؾيات والسعاىجات والإعلبنات الجولية اىتس ت أيزًا بالحق في 
الخرػصية، وأىسيا الإعلبف العالسي لحقػؽ الإنداف، وأىسيا حق الفخد في السحافطة عمى الدخ الصبي 

 والدخ السرخفي والاحتفاظ بأسخاره الخاصة.
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ومعتقجاتو الجيشية  ووالسيشية والرحية والغخامية ودخمة السعمػمات العائمي :الستسثمة في ،الخاصة
croyances religieuses ، (5)"يعير الإنداف بعيجًا عغ العلبنيةبل يعشي الحق في أف. 

والأوؿ مشيسا  ،لسادؼ والسعشػؼ امشيا سة انتياؾ حخمة الحياة الخاصة أركاف جخي بيج أف  
إذ بغيخ ماديات ممسػسة لا  ؛ بتػافخهجخيسة إلا  ولا تقػـ تمظ ال ،يعشي الػجو الطاىخ لمجخيسة

 .السرمحة التي يحسييا القانػف عمى  يتحقق الاعتجاء

 L'élémentالخكغ السادؼ لجخيسة انتياؾ حخمة الحياة الخاصة  نعػد فشقػؿ بأف  

matériel du délit de violation de l'inviolabilité de la vie privée   ل في يتسث
ل الدمػؾ الإجخامي في ىحه الجخيسة كسا ذىب لحلظ يتسث   ؛نتيجة وعلبقة سببيةسمػؾ مادؼ و 

عاقب بالحبذ ي  " :أنوعمى  (8)مغ قانػف العقػباتمكخرًا  (415السذخع السرخؼ بشز السادة )
وذلظ بأف ارتكب  ،مغ اعتجػ عمى حخمة الحياة الخاصة لمسػاشغ مجة لا تديج عمى سشة كل  

 : أو بغيخ رضاء السجشي عميو اي غيخ الأحػاؿ السرخح بيا قانػنً أحج الأفعاؿ الآتية ف

 كاف نػعو محادثات   ال أو نقل عغ شخيق جياز مغ الأجيدة أيًّ )أ( استخؽ الدسع أو سج  
كاف  ا)ب( التقط أو نقل بجياز مغ الأجيدة أيًّ ، جخت في مكاف خاص أو عغ شخيق التميفػف 

رت الأفعاؿ السذار إلييا في الفقختيغ الدابقتيغ فإذا صج، شخز في مكاف خاص نػعو صػرة  
رضاء ىؤلاء يكػف  فإف   ؛أثشاء اجتساع عمى مدسع أو مخأػ مغ الحاضخيغ في ذلظ الاجتساع

 اويعاقب بالحبذ السػضف العاـ الحؼ يختكب أحج الأفعاؿ السبيشة بيحه السادة اعتسادً ، امفتخضً 
 Confiscation desرادرة الأجيدة ويحكع في جسيع الأحػاؿ بس، عمى سمصة وضيفتو

appareils دجيلبت الستحرمة كسا تحكع بسحػ الت، وغيخىا مسا يكػف قج استخجـ في الجخيسة
  ."عشيا أو إعجاميا

                                                           

وسائل مػاجية الاعتجاءات عمى الحياة الذخرية في مجاؿ إبخاهيم شسذ الجين: ا مغ ذلظ، راجع قخيبً ( 5)
 .13ـ، ص8111تقشية السعمػمات، دار الشيزة العخبية، القاىخة، 

ـ، والسشذػر 45/3/5543ـ، والرادر بتاريخ  5543لدشة  14راجع، قانػف العقػبات السرخؼ رقع ( 8)
ـ، وىحه السادة 51/51/5543ـ، والسعسػؿ بو بتاريخ 1/4/5543بتاريخ (، 35بالػقائع السرخية بالعجد )

 ـ.5552/  12/  41ـ السشذػر بالجخيجة الخسسية بتاريخ 5552لدشة  51معجلة بالقانػف رقع 
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لمسشتيظ لحخمة الحياة الخاصة  ةفي إقخار عقػبة رادع (5)السرخؼ أيزًا د السذخعشج  و 
وبغخامة لا تقل عغ خسديغ ألف جشيو ولا  لا تقل عغ ستة أشيخ، عاقب بالحبذ مجةً ي  " :بقػلو

مغ السبادغ أو  مغ اعتجػ عمى أؼ    أو بإحجػ ىاتيغ العقػبتيغ كل  ، جاوز مائة ألف جشيوت  
في السجتسع السرخؼ أو انتيظ  Principes ou valeurs de la familleالؿيع الأسخية 

تخونية لذخز معيغ دوف أو أرسل بكثافة العجيج مغ الخسائل الإلك، حخمة الحياة الخاصة
 Pourأو مشح بيانات شخرية إلى نطاـ أو مػقع إلكتخوني لتخويج الدمع أو الخجمات ، مػافقتو

promouvoir des biens ou des services أو نذخ عغ شخيق الذبكة ، دوف مػافقتو
 كسياا أو صػرًا وما في حالسعمػماتية أو بإحجػ وسائل تقشية السعمػمات معمػمات أو أخبارً 

 Informationsسػاء كانت السعمػمات السشذػرة ، تشتيظ خرػصية أؼ شخز دوف رضاه

publiées صحيحة أو غيخ صحيحة". 
لا تقل عغ سشتيغ  عاقب بالحبذ مجةً ي  " وأنعمى  ( مغ ذات القانػف 81ونز في السادة )

أو ، ألف جشيو ولا تجاوز خسذ سشػات، وبغخامة لا تقل عغ مائة ألف جشيو ولا تجاوز ثلبثسائة
ج استعساؿ بخنامج معمػماتي أو تقشية معمػماتية في مغ تعس   كل   ،بتيغبإحجػ ىاتيغ العقػ 

 Technologie de l'information dans le traitement desمعالجة معصيات شخرية 

données personnelles   أو لإضيارىا بصخيقة ، للآداب العامة لمغيخ لخبصيا بسحتػػ مشاؼ
في قانػف العقػبات  -السذخع السرخؼ -ويحىب أيزًا  ."نيا السداس باعتباره أو شخفومغ شأ

مغ أذاع أو  عاقب بالحبذ كل  ي  القػؿ بأنو "إلى  (8))أ(مكخرًا  (415)مغ خلبؿ نز السادة 
عميو بإحجػ الصخؽ  لًب متحر   اأو مدتشجً  ل إذاعة أو استعسل ولػ في غيخ علبنية تدجيلًب سي  

ويعاقب بالدجغ مجة لا تديج عمى ، بالسادة الدابقة أو كاف بغيخ رضاء صاحب الذأفشة السبي  
ل عمييا بإحجػ الصخؽ مغ ىجد بإفذاء أمخ مغ الأمػر التي تع التحر   خسذ سشػات كل  

                                                           

بذأف مكافحة جخائع تقشية السعمػمات الرادر  8154لدشة  531رقع ( مغ القانػف 81راجع، السادة )( 5)
ـ، 51/4/8154( مكخرًا )ج( بتاريخ 48السشذػر بالػقائع السرخية بالعجد )ـ، و 51/4/8154بتاريخ 

 ـ.51/4/8154والسعسػؿ بو مغ تاريخ 
ـ، والسشذػر 45/3/5543ـ، الرادر بتاريخ  5543لدشة  14راجع، قانػف العقػبات السرخؼ رقع ( 8)

 ـ، وتعجيلبتو.51/51/5543ـ، والسعسػؿ بو بتاريخ 1/4/5543(، بتاريخ 35بالػقائع السرخية بالعجد )
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ويعاقب بالدجغ السػضف العاـ ، السذار إلييا لحسل شخز عمى الؿياـ بعسل أو الامتشاع عشو
ويحكع في جسيع ، عمى سمصة وضيفتو اؿ السبيشة بيحه السادة اعتسادً الحؼ يختكب أحج الأفعا

الأحػاؿ بسرادرة الأجيدة وغيخىا مسا يكػف قج استخجـ في الجخيسة أو تحرل عشيا، كسا يحكع 
مغ ىحه الشرػص ندتصيع أف  ."الستحرمة عغ الجخيسة أو إعجاميا بسحػ التدجيلبت

، غ السادؼ لجخيسة انتياؾ حخمة الحياة الخاصةندتخمز صػر الدمػؾ الإجخامي السكػف لمخك
 ،أو صػر أو تعميقات تترل بأسخار الحياة الخاصة أو العائمية (5)والتي تتسثل في نذخ أخبار

صحيحة  Actualités, Photos, avisحتى ولػ كانت ىحه الأخبار والرػر والتعميقات 
 .لكػنيا تترل بأسخار الحياة الخاصة ودوف رضاء السجشي عميو

مغ صػر الدمػؾ الإجخامي لجخيسة انتياؾ حخمة الحياة الخاصة ىي  والرهرة الثانية
، فعل التقاط أو نقل صػر شخز في مكاف خاص مغ شأنيا السداس باعتباره وشخفو

وذلظ في مكاف ، السجشي عميو ػحداسًا لج عج  مكاف ي  عمى  والسقرػر بالالتقاط تثبيت الرػرة
والرهرة  .وذلظ دوف رضاء السجشي عميو ؛جيازعمى  أو حيازتياونقميا ، اخاص وليذ عامًّ 

تعسج استعساؿ بخنامج معمػماتي أو تقشية معمػماتية في معالجة معصيات شخرية لمغيخ  الثالثة
 De manière malveillanteوذلظ بصخيقة خبيثة  ؛للآداب العامة لخبصيا بسحتػػ مشاؼ  

 .مذيشو يخفزيا السجتسع ويسارس أفعالًا  لإيياـ الغيخ بأف ىحا الذخز يفتقج لمذخؼ
السجتسع مغ السبادغ أو الؿيع الأسخية في  اعتجاء عمى أؼ    تتسثل في كل    والرهرة الخابعة

الإلكتخونية  معجيج مغ الخسائللأو إرساؿ بكثافة  ،حخمة الحياة الخاصةلؾ اأو انتي ،السرخؼ 
 والرهرة الخامدة .Sans son consentement /à son insuغ دوف مػافقتو لذخز معي  

ا لسحادثات متبادلة عغ شخيق أجيدة الاتراؿ وىػ الاستساع سخًّ  ؛وىي استخاؽ الدسع
صادر مغ شخز ما  Appareils de communication et conversationsوالسحادثات 

ف يتع ىحا الاستخاؽ في وأ، مشيع يغ مختمفيغ أو أكثخ دوف رضاء أؼ   أو متبادؿ بيغ شخر
 .سرخح بيا قانػنًاالغيخ حػاؿ الأ

                                                           

يقرج بالشذخ: تسكيغ عجد غيخ محجد مغ الشاس مغ العمع والاشلبع عمى فحػػ الخبخ أو الرػر أو تعميقات ( 5)
 ػسائل. التترل بالحياة الخاصة أو الأسخية لمسجشي عميو، ويدتػؼ أف يكػف الشذخ بأؼ وسيمة مغ 



 0202 يوليو  -والستون الخامسة السنة – الثانىالعدد  –مجلة العلوم القانونية والاقتصادية 

 

 "دراسة تحليلية"  الجـريمــة المعلـومـاتيـة أنواعها وسبل مواجهته                                             628

لمدمػؾ  ةنل في الإرادة السكػ   أما الخكغ السعشػؼ لجخيسة انتياؾ حخمة الحياة الخاصة فيتسث  
 –انتياؾ حخمة الحياة الخاصةأؼ –وىي  ،الإجخامي والعمع بكافة العشاصخ التي تكػف الجخيسة

اصة لمسكاف والأخبار والرػر لحلظ يتصمب لعقاب الجاني أف يعمع بالرفة الخ ؛جخيسة عسجية
فزلًب عغ اتجاه إرادة الجاني إلى ، وأنيا تسذ الحياة الخاصة لمسجشي عميو ،التي يقػـ بشذخىا

Le résultat criminelارتكاب الفعل الس جخـ والشتيجة الإجخامية 
(5). 

 بسديج جخيسة انتياؾ حخمة الحياة الخاصة أحاشيا السذخع السرخؼ  أف   خلاصة السهضهع
 ،الؿيع الأسخية والأخلبؾية في السجتسع السرخؼ –عمييا  ػسرمحة السعتجنطخًا لم عشاية؛

 يكفل الخدع جداءً  وقخر السذخع السرخؼ ، -والشطاـ العاـ والآداب العامة ،والذخؼ والاعتبار
غ ليا بسا يدتػجب معاؾبة يركشيغ مكػنعمى  ونز  ، لمجاني والسجتسع -عاـالخاص و ال- وبشػعي

والخكغ السعشػؼ  ،الستسثل في الدمػؾ الإجخاميدؼ وىسا الخكغ السا ؛امختكبي
Comportement criminel et élément moral  وىػ العسج واتجاه إرادة الجاني لارتكاب

 .وتحقيق الشتيجة وىػ إلحاؽ الزخر بالسجشي عميو وأسختو ،عالفعل السؤث  

وىي  ؛أصمية ػف العقػبات عقػبةً ر السذخع السرخؼ في مػاد قانومغ زاوية أخيخة قخ  
تتسثل في السرادرة للؤجيدة السدتخجمة في  ؛وعقػبة تكسيمية، الحبذ أو الغخامة أو كمييسا

ومحػ البيانات  Dispositifs utilisés dans la commission du crimeارتكاب الجخيسة 
 . لمجخيسةالتي كانت محلبًّ  Effacement de données et d'informationsوالسعمػمات 

 الفخع الثاني
 جخيسة التحخش الجشدي الإلكتخوني

 مغ الشقائز التي تجعل صاحبيا يشحجر Harcèlement sexuelالتحخش الجشدي  عج  ي  
يحىب رأؼ ف .قتلًب لمزسائخ والدمػؾ القػيع للئنداف الدػؼ  عج  بل ي   ،قاع السبادغ الأخلبؾيةإلى 

                                                           

جخيسة انتياؾ حخمة الحياة الخاصة في دن فزل الله: فزل الله محمد الحراجع قخيبًا مغ ىحا السعشى، ( 5)
التذخيع الإماراتي، دراسة تحميمية، مخكد جيل البحث العمسي، مجمة جيل الأبحاث القانػنية السعسقة، العجد 

 .14ـ، ص8181(، نػفسبخ 11)



 0202 يوليو  -والستون الخامسة السنة – الثانىالعدد  –مجلة العلوم القانونية والاقتصادية 

 

 "دراسة تحليلية"  الجـريمــة المعلـومـاتيـة أنواعها وسبل مواجهته                                             626

، ض لو الزحيةذلظ الدمػؾ الحؼ يتعخ  " :أنوعمى  تعخيف التحخش الجشديإلى  (5)في الفقو
 ."خحب بولا تخغب ؼيو ولا ت   بع جشدي   شا اويكػف ذ

عمى  القػؿ بأف جخيسة التحخش الجشدي يسكغ تعخيفياإلى  (8)ويحىب رأؼ آخخ في الفقو
 الفعل الحؼ يقع مغ خلبؿ التعدف في استعساؿ الدمصة باستخجاـ الأوامخ والتيجيجات أو" :أنيا

عمى  بغخض الحرػؿ Utilisation d'ordres, de menaces ou de coercitionالإكخاه 
 ,Dans le but d'obtenir un avantageمشفعة أو امتيازات أو مدايا ذات شبيعة جشدية 

des privilèges ou des avantages de nature sexuelle.  

تحجة في أواخخ الدبعيشيات مغ الأصػات تعالت في الػلايات الس ويزيف ىحا الخأؼ أف  
القخف الساضي لتجخيع ضاىخة التحخش الجشدي وإقخار لػائح ونرػص خاصة بالتحخش 

لحلظ قامت لجشة فخص التذغيل الستداوية  ؛أساس الجشذعمى  واعتباره تسييدًا ،الجشدي
  .بالػلايات الستحجة الأمخيكية بإقخار لػائح خاصة لسحاربة ىحه الطاىخة

سمػؾ أنو "عمى  لسحاولة تعخيف جخيسة التحخش الجشدي (4)آخخ في الفقوويحىب رأؼ 
 ."مغ الزحية جشدي    نػف يدتيجؼ بو الجاني تحقيق غخض  مخالف لمقا

ذلظ الدمػؾ الستسثل " :أنوعمى  تعخيف التحخش الجشديإلى  (1)ويحىب رأؼ في الفقو
والحؼ ، ذكخًا كاف أـ أنثي ،ي عميوالرادرة مغ الجاني اتجاه السجش الإشارةبالقػؿ أو الفعل أو 

  ."ويحسل في شياتو دلالة جشدية واضحة، يذكل خجشًا لمحياء العخضي لمسجشي عميو أو عمييا
                                                           

ـ، 8112معي، سبل مكافحة الجخيسة، دار الفكخ الجاعبج الخحسن محمد العيدهي: راجع في ىحا التعخيف، ( 5)
 .811ص

جخيسة التحخش الجشدي، دراسة جشائية مقارنة، القاىخة، دار الشيزة الديج عتيق: راجع في ىحا التعخيف، ( 8)
 .55، ص511ـ، ص8114العخبية، 

جخيسة التحخش الجشدي وعقػبتيا في التذخيع الإسلبمي والقانػف، محمد جبخ الديج عبج الله جسيل: راجع، ( 4)
 ، وما بعجىا.18ـ، ص8155الصبعة الأولى، بيخوت، دار الكتب العمسية،  دراسة مقارنة،

الحساية الجدائية للؤفخاد في جخيسة عادل يهسف عبج الشبي الذكخي، وآخخين: راجع في ىحا التعخيف، ( 1)
 .515ـ، ص8181(، 11(، العجد )54التحخش الجشدي، دراسة مقارنة، السجمج )
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سػاء بالألفاظ  ،وملبحقة ع  تتب   الجاني قج يتسثل سمػكو في ارتكاب أفعاؿ   والحؿيقة أف  
أو ما يدتجج  الإنتخنتلياتف أو السباشخة أو غيخ السباشخة الجشدية أو الخادشة لمحياء عبخ ا

 Moyens ou enأو بإرساؿ رسائل تحسل صػرًا أو نرػصًا أو نقػشًا جشدية  ،مغ وسائل

envoyant des messages avec des images, des textes ou des inscriptions à 

caractère sexuel. 

 أف  عمى  (5)(أمكخرًا  412) وىػ ما ذىب إليو السذخع السرخؼ مغ خلبؿ نز السادة
لا تقل عغ سشتيغ ولا تجاوز أربع سشػات، وبغخامة لا تقل عغ مائة ألف  عاقب بالحبذ مجةً ي  "

ض لمغيخ في مكاف مغ تعخ   كل   ،جشيو ولا تديج عغ مائتي ألف جشيو، أو بإحجػ ىاتيغ العقػبتيغ
سػاء بالإشارة  ،عاـ أو خاص أو مصخوؽ بإتياف أمػر أو إيحاءات أو تمسيحات جشدية أو إباحية

بسا في ذلظ وسائل الاترالات الدمكية أو اللبسمكية أو  ،أو بالقػؿ أو بالفعل بأية وسيمة
وتكػف العقػبة الحبذ مجة لا تقل عغ ثلبث سشػات ولا ، الإلكتخونية، أو أية وسيمة تقشية أخخػ 

ة ألف جشيو، أو وبغخامة لا تقل عغ مائتي ألف جشيو ولا تديج عمى ثلبثسائ ،تجاوز خسذ سشػات
، ر الفعل مغ الجاني مغ خلبؿ السلبحقة والتتبع لمسجشي عميوإذا تكخ   ،بإحجػ ىاتيغ العقػبتيغ

 ."لغخامة في حجييسا الأدنى والأقرىوفي حالة العػد تزاعف عقػبتا الحبذ وا
 ب(مكخرًا  412/5السذخع السرخؼ في قانػف العقػبات مغ خلبؿ السادة ) كخ أف  ججيخ بالح   و 

كبت الجخيسة السشرػص ا إذا ارت  تحخشًا جشديًّ  عج  ي  " :أنوعمى  عقاب الستحخش بشروعمى  دشج  
ا أ( مغ ىحا القانػف بقرج حرػؿ الجاني مغ السجشي عميو عمى مكخرً  412عمييا في السادة )

 ."... مشفعة ذات شبيعة جشدية، ويعاقب الجاني بالدجغ مجة لا تقل عغ خسذ سشػات
العقػبة  دب( قج شج  مكخرًا  412) السذخع مغ خلبؿ الفقخة الثانية مغ السادة والحؿيقة أف  

أو  ،كالخئيذ في العسل ؛السجشي عميو ولاية أو سمصة معشػيةعمى  إذا صجرت مغ شخز لو
عمييع في الفقخة  ز  فإذا كاف الجاني مسغ ن   "... :وذلظ بقػلو، سمصة أبػية أو أسخية أو دراسية

( مغ ىحا القانػف أو كانت لو سمصة وضيؽية أو أسخية أو دراسية 823سادة )الثانية مغ ال
Autorité de carrière, de famille ou d'études  عمى السجشي عميو أو مارس عميو أؼ

                                                           

 ـ.51/4/8185( مغ قانػف العقػبات، والسعجلة بتاريخ أ مكخرًا 412راجع السادة )( 5)
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ضغط تدسح لو الطخوؼ بسسارستو عميو، أو ارتكبت الجخيسة مغ شخريغ فأكثخ أو كاف 
 ."ة الدجغ مجة لا تقل عغ سبع سشػاتقػبتكػف الع ،اأحجىع عمى الأقل يحسل سلبحً 

ا كل إمعاف في مزايقة السجشي عميو بتكخار أفعاؿ أو تحخشًا جشديًّ  عج  أنو ي   ػ الحؿيقة أنشا نخ و 
أقػاؿ أو إشارات مغ شأنيا أف تخجش حياءه بقرج حسمو عمى الاستجابة لخغباتو أو رغبات غيخه 

( الثامشة 54إذا كاف السجشي عميو شفلًب لع يكسل )إذا حسل الجاني سلبحًا، أو  وخرػصًا، الجشدية
عذخ مغ عسخه، أو كاف الجاني مغ أصػؿ السجشي عميو أو مغ محارمو، أو مغ الستػليغ تخبيتو أو 

 ."ـ ذكخىعا عشجه أو عشج مغ تقج  رعايتو، أو مسغ ليع سمصة عميو، أو كاف خادمً 
د الجاني والسجشي عميو في مكاف ب وجػ صم  تجخيسة التحخش الجشدي لا ت ويبجو لشا أف  

فالتحخش  .حسج عؿباهبخز وجييا القبيح تأتي بسا لا ي  فالتكشػلػجيا الحجيثة عشجما ت  ، واحج
لكتخونية ووسائل إوسائل  عبخ يقع Harcèlement sexuel en ligne الإلكتخونيالجشدي 
كانت ىحه أسػاء ، ستمقيب الإزعاج لمدب   في تػجيو الخسائل التي تحتػؼ عمى مػاد ت   ،التػاصل

أو كانت تحتػؼ عمى عبارات ، السػاد تمسيحًا بالخغبة في التعخؼ عمى الستمقي لأىجاؼ جشدية
 Phrases ou insultes à caractèreا أو مذاىج فيجيػ جشدية أو شتائع جشدية أو صػرً 

sexuel, images ou scènes vidéo à caractère sexuel  عبخ وسائل التػاصل
 .Par divers moyens de communication électroniquesالسختمفة  تخونيالإلك

 Phrases ou insultes à caractèreتػجيو العبارات أو الذتائع الجشدية  كخ أف  ججيخ بالح   و 

sexuel الرػت الحؼ خخج مغ الفع في صػرة كمسات أو  :ؼ بأنوعخ  الحؼ ي   ،يتع بػاسصة القػؿ
ع أحاسيذ وأفكار تخج  ويسثل القػؿ أداة التعبيخ الذفػية التي ت   ،غ معشي معيغألفاظ جشدية لمتعبيخ ع

  .(5)الآخخيغ ػكمسات تخاشب حاسة الدسع لجإلى  الفخد

 Moyens d'expression deمغ وسائل التعبيخ عغ الفكخة الذفػية  عج  ت   والإشارة

l'idée orale ،عػر مغ حخكات الجػارح التعبيخ بيا عغ السعاني والذعمى  ما اصصمح :وىي

                                                           

الإنتخنت والقانػف الجشائي، الأحكاـ السػضػعية لمجخائع الستعمقة جسيل عبج الباقي الرغيخ: راجع، ( 5)
 .44ـ، ص8115بالإنتخنت، دار الشيزة العخبية، 
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مطيخ  كل   :ج بوقر  والفعل ي   .(5)دتشتج مغ الطخوؼ السحيصة بالػاقعةوالتي ت  ، وأجداء الجدع
مى أعزاء ا يجػؿ بخاشخه مغ أفكار، ويعتسج ىحا السطيخ عتشفيحؼ لإرادة الإنداف والتعبيخ عس  

يفرح بيا مختكبيا عغ  حخكة عزػية إرادية أو إشارة ىػ كل   :خخآالجدع ووضعو، أو بسعشى 
  .(8)معشى معيغ

ط فييا أف يكػف الجاني والسجشي عميو في مكاف واحج أو ذتخ  لا ي   ىحه الجخيسة والحؿيقة أف  
السجتسع السعمػماتي مجتسع مشفتح عبخ شبكات تختخؽ الدماف والسكاف  كسا أف   ،دولة واحجة

ب في الخفاء في أغمب ختك  ت   يابأن ىحه الجخيسة تتدع ف  إبل  .دوف أف تخزع لأؼ رقابة
ولا وجػد لأؼ أثخ كتابي أو مادؼ ممسػس يجؿ عمى ارتكاب جخيسة التحخش الجشدي  ،الأحياف

كسا أنيا تتسيد بديػلة إخفاء ىػية  ،بحكع أنيا تقع في بيئة افتخاضية الإلكتخونيةعبخ الػسائط 
 .الإنتخنتالجاني عمى شبكة 

لأف القانػف لا  ؛تفتخض صجور فعل مادؼ مغ الجاني ىحه الجخيسة كخ أف  ججيخ بالح   و 
خديدة ميسا كانت خبيثة و  يعاقب عمى مجخد الأفكار والشػايا حبيدة الزسيخ الإنداني

إلى أفعاؿ مػجػدة في  Intentions criminellesع ىحه الشػايا الإجخامية تخج  ما لع ت   ولئيسة
ػمًا في ؾياـ الجاني بارتكاب الأفعاؿ التي ل الخكغ السادؼ لجخيسة التحخش عسويتسث   .الػاقع

سػاء أكاف فاعلًب  ،خض أو مذاعخ الحياءبالع   جخيسة جشدية ماسةً  باعتبارىا ؛يجخميا القانػف 
بػصفو شخيكًا سػاء بالتحخيس أو الاتفاؽ أو  ـأ ،وذلظ بؿيامو بالأفعاؿ التشفيحية، ا فيياأصميًّ 

ل في تػجيو يتسث   الإلكتخونيةش الجشدي عبخ الػسائط والخكغ السادؼ لجخيسة التحخ  .(4)السداعجة

                                                           

اـ الدعػدؼ، دراسة مقارنة، جخيسة التحخش الجشدي في الشطمحمد بن حسيج بن مزحي السدمهمي: راجع، ( 5)
(، 8(، العجد )25مجمة العمػـ القانػنية والاقترادية، كمية الحقػؽ، جامعة عيغ شسذ، القاىخة، السجمج )

 .5118ـ، ص8155
قانػف العقػبات القدع الخاص، جخائع الاعتجاء عمى الأشخاص، دار الشيزة طارق سخور: راجع، ( 8)

 .482ـ، ص8114العخبية، 
جخيسة التحخش الجشدي في القانػف، رسالة ماجدتيخ، كمية العمػـ القانػنية مخيم العهني: ( راجع، 4)

 . 11ـ، ص8151والاقترادية والاجتساعية، جامعة القاضي رياض بسخاكر، السغخب، 
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 ،رسائل مكتػبة أو ىاتؽية أو تدجيلبت أو صػر ذات شبيعة جشدية أو لأغخاض جشدية
 .والػسائل السحكػرة تعتبخ دلائل قػية يسكغ الاعتساد عمييا في إثبات ىحه الجخيسة

أف يقػـ الفاعل أو  Activité criminelleلة عمى نذاط إجخامي ءبيج أنو لا يكفي لمسدا
 ؛ويتسثل في القرج والعسج الجشائي ،مغ تػافخ الخكغ السعشػؼ  بج   بل لا، الجاني بشذاط مادؼ فقط

أو الحرػؿ عمى  ،Accomplissement des désirs sexuelsتحقيق الخغبات الجشدية 
 .Désirs de nature sexuelleشابع جشدي  ؼرغبات ذ

 ،ثع العمع بأف الػاقعة مجخمة ،ي الجاني إرادة تحقيق ىحا الفعلأف تتػفخ ف بج   ولحلظ لا
ويتحقق الخكغ السعشػؼ بسجخد تػجيو ىحه الخسائل؛ ذلظ أف جخيسة التحخش الجشدي عبخ 

ل في القرج يتسث   معشػؼ   ط لؿياميا ركغ  ذتخ  ىي مغ الجخائع العسجية ي   الإلكتخونيةالػسائط 
 ،وىػ القرج العاـ ؛حؼ يقػـ عمى عشرخؼ العمع والإرادةال Intention criminelleالجشائي 

 .إضافة إلى القرج الجشائي الخاص الستسثل في الحرػؿ عمى رغبات ذات شابع جشدي

 de الإلكتخونيةإثبات الخكغ السعشػؼ لجخيسة التحخش الجشدي عبخ الػسائط  ف  أوالحؿيقة 

harcèlement sexuel par les médias électroniques خلبؿ تحجيج الأفعاؿ  مغ
الستسثمة في تمبية رغبات الإجخامية السقرػدة  تووبمػغ الجاني لشتيج ،السػصػفة بالتحخش

 ،ويدتعري في غالب الأحياف ،مغ الرعػبة بسكاف عج  ي   ،جشدية أو الػصػؿ إلى ىجؼ جشدي
عبارات أو كإرساؿ  ؛التي تحسل دلالة واضحة لا لبذ فييا ما عجا الأفعاؿ السػصػفة بالتحخش

  .صػر جشدية لمزحية قرج الحرػؿ عمى ندوات جشدية

 الفخع الثالث
 والقحف الإلكتخوني الدبِّ  جخيستا

حخمة الحياة عمى  الػاقعةيجيج بإفذاء الأسخار مغ الجخائع جخيسة الدب والقحؼ والت عج  ت  
حيث قج  ؛اثالإن توخاصة إذا تشاول ،وىحه الجخائع تؤثخ عمى سسعة الإنداف وشخفو ،الخاصة

خاصة في السجتسعات التي يدػدىا الجيل وعجـ الإيساف ، يؤدؼ الأمخ إلى فقجاف حياتيع
، انتذار ىحه الجخائع واسع وسخيع ف  إ :ونقػؿ .وحق   ذؼ حق    بالدمصة القزائية في إيراؿ كل   
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التي تحجث بذكل يػمي مع  Positions provocantesعشج السػاقف الاستفدازية  خاصةً 
مػاقع عمى  الحجوث كثيخةىي و ، اوخاصة في الأماكغ السكتطة سكانيًّ  ،ثيخ مغ البذخالك

جخيسة القحؼ بالػسائط الإلكتخونية تختمف في الغالب  كخ أف  ججيخ بالح   و  .التػاصل الاجتساعي
استشادًا لمقػاعج  Le délit traditionnel de diffamationعغ جخيسة القحؼ التقميجية 

  .(8()5)لاختلبؼ وسيمة ارتكابياوذلظ  ؛العامة
 "إسشاد واقعة في مكاف عاـ أو :ياتعخيف جخيسة القحؼ بأن  إلى  (4)ويحىب رأؼ في الفقو

شدب إليو أو تؤذؼ مغ ت   مغ شخز آخخ غيخ السجشي عميو تدتػجب عقاب   ػمدسع ومخأعمى 
إسشاد " :أنياعمى  تعخيف جخيسة القحؼ السعمػماتيإلى  (1)الفقوفي آخخ  ويحىب رأؼ ."سعتوس  

مغ شأنيا لػ  ،ػسائل السعمػماتيةالالغيخ بإحجػ إلى  Attribution d'un faitشة واقعة معي  
وعخؼ السذخع مغ  .أو احتقاره عشج أىل وششو وسشجت إليمغ أ   كانت صادقة لأوجبت عقاب  

مغ أسشج لغيخه  كل   اقاذفً  عج  ي  " :أنوعمى  القحؼ (1)( مغ قانػف العقػبات418خلبؿ نز السادة )
لػ كانت صادقة لأوجبت  امغ ىحا القانػف أمػرً  (535)بػاسصة إحجػ الصخؽ السبيشة بالسادة 

ومع ، أو أوجبت احتقاره عشج أىل وششو اعقاب مغ أسشجت إليو بالعقػبات السقخرة لحلظ قانػنً 
مة لا ذلظ فالصعغ في أعساؿ مػضف عاـ أو شخز ذؼ صفة نيابية عامة أو مكمف بخجمة عا

ػ أعساؿ وكاف لا يتعج   de bonne foiيجخل تحت حكع الفقخة الدابقة إذا حرل بدلبمة نية 
                                                           

السدؤولية الجدائية عغ جخيستي الدب والقحؼ بالػسائل ميثاء إسحاق عبج الخحيم الذيباني: راجع، ( 5)
ـ، بذأف قانػف مكافحة جخائع تقشية السعمػمات، رسالة 8158( لدشة 1ية، شبقًا لمسخسػـ رقع )الإلكتخون

 .4ـ، ص8154ماجدتيخ، كمية القانػف جامعة الإمارات العخبية الستحجة، 
قزائية، الرادر بجمدة  8158لدشة  251راجع، السحكسة الاقترادية في الجعػػ رقع  (8)

، وقت https://www.eastlaws.comالإلكتخوني التالي:  ـ، متاح عبخ السػقع81/55/8158
 ـ.1ـ، الداعة 51/1/8184الاشلبع: 

جخيستا القحؼ والدب الإلكتخوني في القانػف هيا محمد عبج الله محمد الحسيجي: راجع في ىحا التعخيف، ( 4)
 .55ـ، ص8185ماجدتيخ، كمية القانػف جامعة قصخ،  القصخؼ، دراسة تحميمية مقارنة، رسالة

جخائع الحاسػب والإنتخنت، الجخائع السعمػماتية، الصبعة عسار عباس الحديشي: راجع في ىحا التعخيف، ( 1)
 .441ـ، ص8153الأولى، الشاشخ مكتبة زيغ الحقػؾية والأدبية، لبشاف، 

 ـ.51/3/8112بتاريخ  ( مغ قانػف العقػبات، والسعجلة418راجع السادة )( 1)

https://www.eastlaws.com/
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فعل أسشجه إلى السجشي  وبذخط أف يثبت الستيع حؿيقة كل   ، الػضيفة أو الشيابة أو الخجمة العامة
بتقجيع ما  تأمخ بإلداـ الجيات الإدارية أف  ، ولدمصة التحقيق أو السحكسة، بحدب الأحػاؿ، عميو

ولا ، زة لسا يقجمو الستيع مغ أدلة لإثبات حؿيقة تمظ الأفعاؿلجييا مغ أوراؽ أو مدتشجات معد   
 ."الحالة السبيشة بالفقخة الدابقة يقبل مغ القاذؼ إقامة الجليل لإثبات ما قحؼ بو إلا في

 قػبات( مغ قانػف الع412السرخؼ مغ خلبؿ نز السادة ) ر السذخعقخ   ػ ومغ زاوية أخخ 
لمذخؼ  الا يذتسل عمى إسشاد واقعة معيشة بل يتزسغ بأؼ وجو مغ الػجػه خجشً  سب    "كل   :أف  

شيو ولا بغخامة لا تقل عغ ألفي ج (535)ب عميو في الأحػاؿ السبيشة بالسادة عاق  أو الاعتبار ي  
( أمكخرًا  412السذخع مغ خلبؿ نز السادة ) ججيخ بالحكخ أف  و  ."تديج عمى عذخة آلاؼ جشيو

عاقب بالحبذ "ي   :د العقػبة بالشدبة لمدب في حالة العػد بقػلو بأنوقج شج   (5)مغ قانػف العقػبات
لا تقل عغ سشتيغ ولا تجاوز أربع سشػات، وبغخامة لا تقل عغ مائة ألف جشيو ولا تديج عغ  مجةً 

كاف عاـ أو خاص ض لمغيخ في ممغ تعخ   كل   ،أو بإحجػ ىاتيغ العقػبتيغ، مائتي ألف جشيو
 Propos, insinuationsأو مصخوؽ بإتياف أمػر أو إيحاءات أو تمسيحات جشدية أو إباحية 

ou allusions à caractère sexuel ou pornographique  سػاء بالإشارة أو بالقػؿ أو
 بسا في ذلظ وسائل الاترالات الدمكية أو اللبسمكية أو الإلكتخونية ،بالفعل بأية وسيمة

communications et télécommunications életroniques ، أو أية وسيمة تقشية
وبغخامة  ،وتكػف العقػبة الحبذ مجة لا تقل عغ ثلبث سشػات ولا تجاوز خسذ سشػات، أخخػ 

لا تقل عغ مائتي ألف جشيو ولا تديج عمى ثلبثسائة ألف جشيو، أو بإحجػ ىاتيغ العقػبتيغ إذا 
زاعف وفي حالة العػد ت  ، غ خلبؿ السلبحقة والتتبع لمسجشي عميوتكخر الفعل مغ الجاني م

 يسا الأدنى والأقرى".ي  عقػبتا الحبذ والغخامة في حج  

والشتيجة ، الدمػؾ الإجخامي ويسكششا استخلبص عشاصخ الخكغ السادؼ لجخيسة الدب في
 le lien de causalité entre leوعلبقة الدببية بيغ الدمػؾ والشتيجة ، الإجخامية

comportement et le résultat. 

                                                           

 ـ.51/4/8185مكخرًا أ( مغ قانػف العقػبات، والسعجلة بتاريخ  412راجع السادة )( 5)
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فالدمػؾ الإجخامي والستسثل في الشذاط الإجخامي يبجأ بالخمي بسا يخجش الذخؼ 
السذخع السرخؼ لع يذخ إلى  ف  إحيث  ؛بكافة الصخؽ والػسائل أأف يشذالحؼ يسكغ  ،والاعتبار

كػف برػرة القػؿ أو إذ يسكغ أف ي ؛وإنسا تخؾ السدألة عمى إشلبقيا ،دة لحلظشخيقة محج  
ويدتػؼ أف يكػف الخمي بسا يخجش الذخؼ والاعتبار صخيحًا أو ، الكتابة أو الخسع أو الإشارة

 .اضسشيًّ 

وغيخىا ، والكتابة أو الخسػـ أو الرػر، والفعل أو الإيساء، القػؿ أو الرياح ف  إ :لحلظ نقػؿ
ف إف الفعل السادؼ السكػ    .سة القحؼف الخكغ السادؼ لجخيكػ   مغ شخؽ التعبيخ الأخخػ يسكغ أف ت  

ل في تعبيخ سث  تف لجخيسة القحؼ، والحؼ يالسكػ   ذاتو الفعل  العمشي عبخ الإنتخنت ىػ لجخيسة الدب   
 مغ حيث مػضػع ىحا التعبيخ، فسػضػع التعبيخ ولا تختمف الجخيستاف إلا  ، لو يتخح العلبنية وسيمةً 

يتسثل في واقعة تػجب العقاب أو  diffamation sur Internetفي جخيسة القحؼ عبخ الإنتخنت 
 le délit d'insulte publique viaا التعبيخ في جخيسة الدب العمشي عبخ الإنتخنت الاحتقار، أم  

Internet لمذخؼ أو الاعتبار ابل خجشً ، ةً قعفيػ ليذ وا. 

ما مغ يختكب جخيسة أ، القاذؼ يبػح عمشًا بػاقعة يعخفيا أو يدعع معخفتيا ومعشى ذلظ أف  
 qualification رجؽ وصف الػقائعتخنت فإ نو يبػح عمشًا بأمػر لا الدب العمشي عبخ الإنت

des faitsأؼ ليدت مغ قبيل  ؛إنسا إلى دائخة الذعػركغ إرجاعيا إلى دائخة السعخفة، و ، ولا يس
عجائي عبخ  تعبيخ عغ شعػر فميذ كل  ، إنسا ىي مغ قبيل ما يذعخ بوو ، ما يعخفو السخء

الدب ىػ  ف  إلحلظ نقػؿ  .(5)ا عمشًايعتبخ سبًّ  Sentiment d'hostilité en ligneالإنتخنت 
 عج  لحلظ ي   ؛وعجًا بإلراؽ صفة عيب أو لفع خارج أو م ذيغ إليو اعتبارهخجش شخؼ شخز أو 

  .وعاىخ ونراب ومدور وعخبيج مغ قبيل الدب القػؿ عغ الذخز بأنو لز  

                                                           

جخيستا القحؼ والدب الإلكتخوني في القانػف القصخؼ، دراسة هيا محمد عبج الله محمد الحسيجي: راجع، ( 5)
جخيسة القحؼ ج الدلام عليلي: عب، راجع أيزًا، 44تحميمية مقارنة، رسالة ماجدتيخ، مخجع سابق، ص

عبخ مػاقع التػاصل الاجتساعي، دراسة تحميمية مقارنة بيغ التذخيع الجدائخؼ والتذخيعات الأجشبية والعخبية، 
 .145ـ، ص8188(، 8(، العجد )1مجمة الجراسات القانػنية والاقترادية، السجمج )
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إقخارىا الحق في إقامة الجعػػ إلى  (5)ذىبت محكسة الشقس السرخية ػ خ خأومغ زاوية 
وكاف  ..." :وذلظ بقػليا، " لأؼ شخز غيخ السجشي عميو شالسا ألحقو ضخر"الدب والقحؼ

مغ السقخر أنو ليذ في القانػف ما يسشع أف يكػف السزخور مغ الجخيسة شخز آخخ غيخ 
وكانت السجعية  ،ا عغ الجخيسة مباشخةخر وكاف ناتجً السجشي عميو ما داـ قج ثبت ؾياـ ىحا الز

بالحق السجني الأولى قج أقامت دعػاىا برفتيا مزخورة مغ عبارات الدب والقحؼ التي 
صبيق الػاتذ أب عمى ىاتف وجيتيا الصاعشة إلييا مغ خلبؿ الخسالة الرػتية السخسمة عبخ ت

، فإف ما تثيخه الصاعشة -la deuxième partie civileالسجعي بالحق السجني الثاني -زوجيا 
 ."... لو في ىحا الخرػص يزحى لا محل  

ر قخ   (8)( مغ قانػف تشطيع الاترالات32السذخع مغ خلبؿ نز السادة ) ججيخ بالحكخ أف  و 
عاقب بالحبذ وبغخامة لا تقل عغ ي   مع عجـ الإخلبؿ بالحق في التعػيس السشاسبأنو "

استخجـ أو  :مغ يغ ألف جشيو أو بإحجػ ىاتيغ العقػبتيغ كل  خسدسائة جشيو ولا تجاوز عذخ 
 Moyens illégaux d'établirساعج عمى استخجاـ وسائل غيخ مذخوعة لإجخاء اترالات 

des contacts ، تعسج إزعاج أو مزايقة غيخه بإساءة استعساؿ أجيدة الاترالات
Utilisation abusive des appareils de communication".  

السدظ الحىشي أو الشفدي  :الحؼ يسكغ تعخيفة بأنوالخكغ السعشػؼ  كخ أف  ججيخ بالح   و 
الحؼ يحجد القاضي ؼيو نية الجاني اتجاه ارتكاب ، لمقانػف الجشائي المجاني باعتباره محػرً 

 بج   لحلظ لا ؛خصػرتو والعقاب الحؼ يدتحقو لإصلبحو أف أمكغ ػوذلظ لتقجيخ مج جخيسة القحؼ
 infractionف جخيسة القحؼ جخيسة عسجية لأ ،الجاني ػفخ العمع والإرادة لجمغ تػا

intentionnelle، ب لسعاؾبة الجاني القرج بارتكاب سمػؾ إجخامي تصم  تComportement 

                                                           

، -جشح اقترادؼ–قزائية  51شة لد 55114في الصعغ رقع  -جشائي–( راجع حكع محكسة الشقس 5)
 . ـ8185/ 4/ 51الرادر بجمدة 

ـ، والسشذػر بالجخيجة 1/8/8114ـ، الرادر بتاريخ 8114لدشة  51راجع قانػف تشطيع الاترالات رقع ( 8)
 ـ.1/8/8114ـ، والسعسػؿ بو اعتبارًا مغ 1/8/8114( مكخرًا )أ(، بتاريخ 1الخسسية بالعجد رقع )
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criminel وأف تتجو إرادة الجاني بخمي السجشي ، ل جخيسة القحؼذك   بأف ىحا الدمػؾ ي   ةً ومعخف
 .(5)ويدتػؼ أف يكػف الخمي بأؼ وسيمة ،عميو بالعبارات السذيشة

 السطلب الثاني
 الأمهالعلى  جخائم تقع

تأخح حكسيا البيانات السخدنة سػاء في و  ،اليًّ آعالج السعمػمات التي ت   أف  إلى  بجاية نذيخ
بالتالي تتستع بالحساية الجشائية و  ؛تجخل ضسغ الأمػاؿ، بخامج الحاسػب أو في ذاكختو

 .السقخرة

الأمػاؿ تتدع بجىاء الجاني الذجيج بعكذ الجخائع عمى  أغمب الجخائع التي تقع أف   والحؿيقة
التي غالبًا ما يكػف السجخـ لجية ثغخة أو معاناة في  ،الأشخاصعمى  الػاقعة الإلكتخونية

ذؼ لب انتذار الجخائع  كل   عمى  ىولا يخف .ارتكابوعمى  ا اعتادئً ا خاششخريتو أو مدمكًا نفديًّ 
في تعمع اختخاؽ الأجيدة  وسوتسخ  بدبب امتياف البعس  ؛الأمػاؿ في الآونة الأخيخةعمى  عةالػاق

 ل الجخائع الػاقعةوتتسث   .Obtention de fondsوالحدابات بقرج الحرػؿ عمى الأمػاؿ 
 Utiliser des méthodes fictivesالأمػاؿ في الاحتياؿ باستعساؿ شخؽ وىسية عمى 

، الإلكتخونيواستغلبؿ ثغخات تخكيا السبخمج أو الشطاـ  ،يفة التأميغلاصصياد الحدابات ضع
 .Le crime de vol d'informationsجخيسة الدخقة السعمػماتية  اوأيزً 

                                                           

مكافحة الجخيسة السعمػماتية عبخ شبكة الإنتخنت والاستجلاؿ كػسيمة لإثبات الجخيسة ح بجيخ: محمد مسجو راجع، ( 5)
 .511ـ، ص8155السختكبة عبخ الإنتخنت، دراسة مقارنة، مخكد الجراسات العخبية، الصبعة الأولى، 
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 الفخع الأول
 جخيسة الًحتيال الإلكتخوني

الطخوؼ الاقترادية التي يسخ بيا العالع تكػف الدبب السعخوؼ لجيشا في ازدياد وتيخة  لعل  
التي  Pour la crise de conscienceبالإضافة لأزمة الزسيخ ، اب الجخيسة السعمػماتيةارتك

 ونطخًا .شبئ بانييار لأركاف الجولة في محػرىا الأساسي وىػ الفخدالأمخ الحؼ ي   ؛تعيذيا السجتسعات
إلى  ـالبعس مغ مختكبي ىحه الجخائع السعمػماتية يمجأ السجخ  ػخ فكخة جشي الساؿ الدخيع لجلتخس  

 ،Méthodes frauduleusesعغ شخيق استعساؿ شخؽ احتيالية  ،استخجاـ احتياؿ إلكتخوني
ماؿ مشقػؿ أو عمى  غيخ الحؿيقة بغخض الحرػؿعمى  صفة كاذب أو مشتحلًب  باسع امدتعيشً 
عغ شخيق الحرػؿ عمى  détournement de fondsوسخقة الأمػاؿ  كالاختلبس ؛مشفعة

إلى  (5)لحلظ يحىب رأؼ في الفقو،  رقع الحداب والبصاقات السرخؼيةمثل  ،البيانات الذخرية
كاذبة تجعسيا مطاىخ  ادعاءات" :ىي Méthodes frauduleusesالقػؿ بأف الصخؽ الاحتيالية 

 ."لسجشي عميو لمترجيق وتدميع الساؿمغ شأنيا حسل ا ،كاذبة أو أعساؿ خارجية

يتسثل في  اماديًّ  اليا ب عجً  مغ حيث شبيعتيا بأف   ػماتية تترفالجخيسة السعم ججيخ بالحكخ أف  و 
 L'élément matériel duوىػ ما يسثل الخكغ السادؼ لمجخيسة  ،ماؿ الغيخعمى  الديصخة

crime ، ًعقل عمى  ل في الإيياـ والخجاع والغر الحؼ يقػـ بو الجاني لمديصخةيتسث   انفديًّ  اوب عج
ترخفات ي ذىغ السجشي عميو يجفعو لقبػؿ الحؿيقة ف آخخ تذػيو ىأو بسعش ،وفكخ السجشي عميو

جخيسة بأف الجخيسة السعمػماتية " -وبحق–لحلظ قيل  ؛ف مغ شأنيا إلحاؽ أضخار وخدائخ ماديةػ يك
  .(8)"شابع ذىشي عسجية ذات

خىا ويحخفيا الجاني باستخجاـ غي   ل في السعمػمات التي ي  يتسث  فالجخيسة  ا ؼيسا يتعمق بسحل   أم  
التي ة مغ السفاتيح والذفخات السعقجة باستخجاـ مجسػع ،أبخزىا الخجاع والغر ،احتيالية شخؽ 

                                                           

الإسكشجرية، القدع الخاص في قانػف العقػبات، دار السعارؼ، رمديذ بيشام: راجع في ىحا التعخيف، ( 5)
 .113ـ، ص5548

: جخيسة الاحتياؿ السعمػماتي، دراسة مقارنة، بحث مشذػر بسجمة الكػفة لمعمػـ ندخين محدن نعسةراجع، ( 8)
 .842ـ، ص8154، 42، العجد 55القانػنية والدياسية، كمية القانػف، جامعة الكػفة، السجمج 
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ختكب الجخيسة وقج ت  ، ىحا بخرػص الؿيع السالية ،تتدع بتكشػلػجيا عالية الجقة والتجاخل
معشػية غيخ ممسػسة بالتلبعب بالأرصجة البشكية  ؾيع  عمى  ويتع الاعتجاء ،السعمػماتية

ووسائل الجفع  Manipulation des soldes et des comptes bancairesوالحدابات 
 .حتى بعج تأميشيا Méthodes de paiement électroniqueالإلكتخوني 

عبخ الإنتخنت  تقشية   filoutageالاحتياؿ  :القػؿ بأف  إلى  في الفقو يحىب الحلظ نجج رأيً 
مغ ( مات مرخؼية وما إلى ذلظكمسة مخور ومعمػ ) تيجؼ إلى الحرػؿ عمى معمػمات سخية

 ويزيف أف   ."usurpantion de l'identité de la victimeأجل اغتراب ىػية الزحية 
والاستخجاـ الاحتيالي لخصػط ، phreaking تي الريجمغ الجسع بيغ كمس ىىحا السرصمح أت

utilisation frauduleuse des lignes téléphoniques الياتف
(5). 

متابعة ثغخات وسائل عمى  الجىاء والقجرةبسعمػماتي شخز يتدع السجخـ الفإذف 
، مغ المغات بكثيخوغالبًا ما يجيج التحجث ، الاترالات وتكشػلػجيا السعمػمات بصخيقة احتخاؼية

التجارية أو خدخاف وضيفتو في السؤسدة التي كاف  أعسالولو انييار في  حجث   اوقج يكػف شخرً 
لسجخد عقاب  الإلكتخونيةختخؽ ويغر ويحتاؿ عمى الأنطسة وبالتالي يأتي وي ؛يعسل بيا

أو حتى مجخد إثبات شيء خاص في أعساؽ نفدو وىػ  ،السجتسع أو مكاف عسمو الدابق
وربية حػؿ الجخيسة الافتخاضية "اتفاؾية بػدابدت ت الاتفاؾية الأنر   ػ ومغ زاوية أخخ  .خاشئ
 عج  ي   أنوب ،الاحتياؿ السختبط بالحاسػب ىعم مشيا (8)مغ خلبؿ السادة الثامشة "ـ8115لعاـ 

مغ يقػـ  كل  " Le crime de fraude informatiqueمختكبًا لجخيسة الاحتياؿ السعمػماتي 
أو عغ شخيق التجخل أثشاء ، بالتأثيخ في السعمػمات السبخمجة عغ شخيق بخمجة غيخ سميسة

 Utilisation deغيخ مكتسمة  أو عغ شخيق استعساؿ بيانات غيخ سميسة أو، تصبيق البخنامج

données incorrectes ou incomplètes  ب عميو حجوث مسا يتخت   ػ؛أو بأية شخيقة أخخ

                                                           

)1  ( Explication donnée par F. Duflot, « Phishing: les dessous de la contrefaçon », 

RLDI 2006/01, no 366, p. 54.  

( راجع نرػص اتفاؾية بػدابدت، متاحة عبخ السػقع الإلكتخوني التالي: 8)
WWW.CONVENTIONS.CO.INT ص. 1ـ، الداعة 5/4/8184، وقت الاشلبع 

http://www.conventions.co.int/
http://www.conventions.co.int/
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 Profitأو غيخه بخبح غيخ مذخوع  أف يكػف ذلظ بشية إثخاء نفدوعمى  ،أضخار لسستمكات الغيخ

illégal. 

مغ قانػف  (أ – 824)وفقًا لمسادة  السعمػماتي التحايل أو الغر ججيخ بالحكخ أف  و 
عمى نتيجة م عالجة البيانات بصخيقة ت محق الزخر  امغ ي ؤثخ عسجً  كل  " فإف  ، العقػبات الألساني

لمس لبحقة القزائية بتيسة الاحتياؿ السعمػماتي  ابس ستمكات الغيخ بقرج إثخاء نفدو يكػف م عخضً 
fraude informatique (والتي ، إلى خسدة سشػاتأو بالدجغ لسجة ترل ، بعقػبة الغخامة

يتعمق الأمخ فإف  ، وبالتالي .(5)"في الحالات الخصيخة بذكل خاص قج ترل إلى عذخ سشػات(
التي يتع فييا  manipuler les processus techniquesبالتلبعب بالعسميات التقشية والفشية 

 عيشة.تحقيق نتائج عسل م عيشة مغ خلبؿ تدجيل البيانات وربصيا وفقًا لبخامج م  
 manipulation deى بالتلبعب بإدخاؿ البيانات يتع تدجيل ما ي دس   ،ى خخ أومن ناحية 

saisieأؼ الإدخاؿ الس باشخ أو غيخ الس باشخ لبيانات غيخ صحيحة أو غيخ م كتسمة  ؛
données incorrectes ou incomplètes،   خ ح بو لمبيانات مغ وكحلظ الإدخاؿ غيخ الس ر 

خ ح لوق ب ل شخز غيخ   .م ر 
 أف يقػـ السجخـ عغ قرج بج   لؿياـ جخيسة الاحتياؿ السعمػماتي لا ومسا سبق ندتخلز أن  

بإدخاؿ أو تعجيل أو ححؼ أو  ،نحػ يدبب خدارة في مستمكات الغيخ ىوعم، وبجوف وجو حق
 وبشية احتياؿ غيخ شخيفة وبدػء نية بغخض الحرػؿ دوف وجو حق، كتع لبيانات الحاسػب

ذكخ أمثمو كثيخة لصخؽ إلى  (4)ويحىب رأؼ في الفقو .(8)فعة اقترادية لشفدو أو لغيخهمشعمى 
تمقى دافعػ الزخائب ، وعمى نصاؽ واسع، في الآونة الأخيخةأنو  :مشيا ؛الإلكتخونيالاحتياؿ 

                                                           

)1  ( Selon l'article 263a du code pénal, quiconque influence délibérément le résultat 

d'un traitement de données de manière à porter atteinte au bien d'autrui dans 

l'intention de s'enrichir est passible de poursuites pour fraude informatique 

(amende, d'emprisonnement pouvant aller jusqu'à cinq ans, dans les cas 

particulièrement graves jusqu'à dix ans).  

)2 (Frédérique CHOPIN, Cybercriminalité, op. cit., § 43, P. 27. 

)3 (Christiane Féral-Schuhl, Praxis Cyberdroit, op. cit., p. 70 et s.  
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contribuables   م ة مغ قبل الدمصات الزخيبية "مرمحة ع أنيا م خ رسائل بخيج إلكتخوني ي دع س 
 غ ليع عغ استخداد ضخائب تبمغ بزع مئاتالتي ت عم  ، l’administration fiscale" بالزخائ

  

 coordonnées bancairesبذخط ؾياميع بتأكيج التفاصيل والبيانات السرخؼية ، مغ اليػرو
 .الخاصة بيع حتى ي سكغ تشفيح الس عاممة عغ شخيق التحػيل السرخفي

م دتخجمي الإنتخنت مغ  Service-public.frححر مػقع ، 8153نػفسبخ  3في ، وكحلظ
 ،باستخجاـ شعاره l’envoi de mails frauduleuxإرساؿ رسائل بخيج إلكتخوني احتيالية 

الحيػية  V3عمى بصاقة  ساعة 81في غزػف  " لمحرػؿودعػتيع لتشديل نسػذج "استسارة
وكحلظ إثبات العشػاف  ،"ظ لإرساؿ ندخة مغ وثيقة ىػيتيع "بصاقة اليػيةودعػاتيع كحل ،الججيجة

في مشترف ، وفي الػلايات الستحجة .justificatif de domicile" "وثيقة إثبات محل الإقامة
" أساليب التريج الاحتيالي FIN4باسع " ػف عخفي  استخجـ مجسػعة مغ الس ختخقيغ ، 8154عاـ 

méthodes de spear phishing  م حاور لإرساؿ رسائل بخيج إلكتخوني بالتطاى خ بأنو
كاف الس ختخقػف قادريغ عمى  وبالتالي ؛بو مغ أجل الحرػؿ عمى كمسات مخورلمذخز مػثػؽ 

 .واستخجاميا projet confidentiel d’acquisitionالػصػؿ إلى السعمػمات مغ الأشخاص 
في عاـ  Microsoft أنو نتيجة ليحه السسارسات الاحتيالية وكثختيا تعاونت :ويزيف ىحا الخأي

 Phishingى "م بادرة التريج الاحتيالي لتصػيخ جياز ي دس   PayPalو  Cert-Lexsiع م 8155

initiativeج الاحتيالي مػاقع التري   حطخ/ " الحؼ يجعل مغ الس سكغ مشعbloquer les sites 

d’hameçonnage ،عبخ ، وذلظ بفزل التقاريخ الػاردة مغ م دتخجمي الإنتخنتInternet 

Explorer ت الأخخػ الس ذاركةالسترفحا. 

 الفخع الثاني
 جخيسة الدخقة السعلهماتية

ىا العجيج مغ الؿيع ػ بل ويقػد مختكب ،الدخقة عسػمًا مغ الجخائع التي تشخخ كاىل الأمع عج  ت  
فالدخقة التقميجية تعشي إخخاج الساؿ مغ حيازة مالكو وإدخالو في حيازة  ؛الإندانية الدامية
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وصف إلى  ( مغ قانػف العقػبات455السادة ) خؼ مغ خلبؿ نز   وذىب السذخع السر .الجاني
 ."مغ اختمذ مشقػلًا مسمػكًا لغيخه فيػ سارؽ  كل  " :الدخقة بأف  

في الإنتاج والشقل والتػزيع والاستيلبؾ  اكبيخً  اوتشاميً  االعالع يذيج تدارعً  والحؿيقة أف  
Production, transport, distribution et consommation  بجافع الساؿ وإدارة

 .الكثيخ مغ السعمػمات والأمػاؿ بذكل سخيع وميدخ مسا أضيخ تجاوؿ   ؛الأعساؿ

ف التي لا تتػق   ،الدبب في ىحا التصػر ىػ بدوغ التكشػلػجيات الججيجة كخ أف  ججيخ بالح   و 
نيئة الجانب الآخخ ضيخ السجخـ السعمػماتي الخصخ ليمحق بأفعالو الجعمى  ولكغ، عغ التحجيث

وتتسثل السعػقات في جخيسة الدخقة الإلكتخونية في  .أضخارًا بأمػاؿ الأشخاص وحتى الجوؿ
ىي  وإنسا، فيحه الجخيسة لا عشف فييا، الأنيا لا تتخؾ أثخًا خارجيًّ  ؛بة اكتذاؼ ىحه الجخيسةػ صع

ليذ ليا أؼ التي  ،مغ الدجلبت السخدنة في ذاكخة الحاسبات الآلية ىسح  أرقاـ وبيانات تتغيخ وت  
الجخيسة تتدع  صعػبة مػاجية سخقة الساؿ السعمػماتي أف  إلى  يزاؼ .أثخ خارجي مخئي

وغالبًا ما يتكػف الفعل الإجخامي ويتذارؾ ؼيو  ،بالغسػض وتبعج عغ العذػائية وتتسيد بالتشطيع
ومجخـ يتدع بالحكاء ، الإنتخنتد بخجمة مدو  جياز حاسػبي إلى  وتحتاج، أكثخ مغ شخز

 ؛العشف عشج ارتكابيا بانعجاـىحه الجخيسة تتدع  أف  عغ فزلًب ، تحقيق ربحإلى  ييجؼ، لذجيجا
 .بعكذ الدخقة التقميجية ،بعس مفاتيح الحاسب الآليعمى  فتتع بسجخد الزغط

ذبع حاجة الفخد أو الجساعة ولػ كانت ما ي   كل  ىػ الساؿ السعمػماتي  ف  إ :نعػد فشقػؿ
 لحق مغ كل شيء يرمح أف يكػف محلبًّ عمى  لساؿ صفة يدبغيا القانػف افوبالتالي  ؛معشػية

ر قج  أؼ ذا ؾيسة قابمة لأف ت   ؛مًاقػ   تالذيء ىحه الرفة أصبح معمى  معوإذا خ  ، الحقػؽ السالية
ىحا عمى  جػاز انصباؽ الاختلبس ػجاختلبس الساؿ السعمػماتي وم والحؿيقة أف   .(5)بالشقػد

ف ىشاؾ حالات يتع فإ، ودوف الخػض في تفريل ذلظ، ار إشكاليات كثيخةأث الساؿ السعمػماتي
حيث يقترخ دوره عشج مجخد  ؛أؼ حخكة ماديةإلى  الساؿ دوف المجػءعمى  فييا سيصخة الجاني

 Vol d'informationsوىحا القػؿ يسكغ تصبيقو في إشار الدخقة السعمػماتية ، تييئة الدبل

                                                           

 .21ـ، ص8154الإسكشجرية، .الإنتخنت، دكتػراه، كمية الحقػؽ جخائع الأمػاؿ عبخ محمد عبج الله العها: ( 5)
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الصخيق أماـ السعمػمات للبنتقاؿ دوف أف يتجخل بدمػؾ  عشجما يقف دور الجاني في تييئة
 اكسغ يختخؽ الذبكة السعمػماتية الخاصة بأحج السؤسدات ثع يعصي أمخً  ؛إيجابي لإتساـ الانتقاؿ

 ،مغ الجعامات السسغشصة التي قاـ بإعجادىا ليحا الغخض أؼ   عمى  بشدخ السعمػمات الدخية
فيحا السفيػـ يختمف عغ  ،الجعاماتعمى  ندخياويأخح دوره السخاقب لدخد السعمػمات و 

 .الاختلبس بالرػرة التقميجية

ب البيانات والسعمػمات يتصم  عمى  فعل الاختلبس الحؼ يسكغ تصبيقو كخ أف  ججيخ بالح   و 
 ؛وىحا غيخ متحقق في اختلبس السعمػمات والبيانات و،ترخؼ السالظ في الساؿ بخفعو ونقمإزالة 

السعمػمات عغ شخيق الالتقاط الحىشي سػاء عغ شخيق الدسع أو حيث يسكغ سخقة ىحه 
 الاستيلبء القػؿ بأف  إلى  -ونحغ نؤيجه- (8)يحىب رأؼ في الفقو، عكذ ذلظ ىوعم .(5)البرخ
السعمػمة سػاء بتخديشيا أو نقميا واستثسارىا سػؼ يؤدؼ إلى حخماف صاحبيا مغ مشفعتيا عمى 

وبالتالي بالإمكاف حيازة ، ت الحيازة ضج إرادة صاحبياأؼ يباشخ عمييا ترخفا ؛الاقترادية
 chosesوىي مغ الأشياء السعشػية القابمة لمحيازة  ،Possession d'informationsالسعمػمة 

morales qui sont possessibles.  

( مغ قانػف مكافحة جخائع تقشية السعمػمات 84ويحىب السذخع السرخؼ مغ خلبؿ السادة )
La loi sur la lutte contre les délits informatiques

 عاقب بالحبذ مجةً ي  " وأنلى إ (4)
ولا تجاوز خسديغ ألف جشيو أو ، وبغخامة لا تقل عغ ثلبثيغ ألف جشيو، لا تقل عغ ثلبثة أشيخ
مغ استخجـ الذبكة السعمػماتية أو إحجػ وسائل تقشية السعمػمات  كل  ، بإحجػ ىاتيغ العقػبتيغ

 بجوف وجو حق    Moyens de technologies de l'information d'accès في الػصػؿ

                                                           

جخيسة الدخقة السعمػماتية، مجمة الجراسات محمد عبج السحدن بن طخيف، وآخخين: راجع في ذلظ، ( 5)
 .85ـ، ص8188(، 8(، العجد )3والبحػث القانػنية، السجمج )

 .514ـ، ص8155اتية، دار الثقافة، عساف، جخائع الحاسػب والإنتخنت، الجخيسة السعمػممحمد شهابكة: ( 8)
بذأف مكافحة جخائع تقشية السعمػمات الرادر بتاريخ  8154لدشة  531رقع راجع، القانػف ( 4)

ـ، والسعسػؿ بو 51/4/8154( مكخرًا )ج( بتاريخ 48ـ، والسشذػر بالػقائع السرخية بالعجد )51/4/8154
 ـ.51/4/8154مغ تاريخ 
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 Numéros, données ou cartes deإلى أرقاـ أو بيانات أو بصاقات البشػؾ والخجمات 

banques et de services  أو غيخىا مغ أدوات الجفع الإلكتخونيةInstruments de 

paiement électronique. 

 ؛في الحرػؿ عمى أمػاؿ الغيخ أو ما تتيحو مغ خجمات فإف قرج مغ ذلظ استخجاميا
وبغخامة لا تقل عغ خسديغ ألف جشيو ولا تجاوز ، ب بالحبذ مجة لا تقل عغ ستة أشيخعاق  ي  

، وتكػف العقػبة الحبذ مجة لا تقل عغ سشة، مائة ألف جشيو أو بإحجػ ىاتيغ العقػبتيغ
إذا ، أو إحجػ ىاتيغ العقػبتيغ، ي ألف جشيووبغخامة لا تقل عغ مائة ألف جشيو ولا تجاوز مائت

 ."خه عمى تمظ الخجمات أو ماؿ الغيخل مغ ذلظ إلى الاستيلبء لشفدو أو لغيتػص  

 السطلب الثالث
 أمن الجولةعلى  جخائم تقع

لإفذاء الأسخار سػاء  ،تقع باستعساؿ الشطاـ السعمػماتي ىحه الجخائع أف  إلى  بجاية نذيخ
 .التجدذأو ، نطاـ الجفاع الػششي، أو الإرىابلجولة و مرالح ا التي تخز  

 اھكيافو  اھالة لأمغفع   حساية تحقيق عمى الجوؿ مغ اھكغيخالجولة السرخية  لحلظ عسمت
ومغ -حيث تعتبخ الجخائع الػاقعة عمى أمغ الجولة الخارجي  ؛عميو العجواف مخاشخ مغ الػششي

مغ أخصخ أنػاع الجخائع  -cyberterrorisme الإلكتخوني والإرىاب التجدذ جخيسة اھـھأ
ا في السجتسع الجولي وليا عزػً  اھنطخا لمزخر الحؼ يمحق بالجولة باعتبار ؛ة بأمغ الجولةالساس  

لحلظ نجج السذخع السرخؼ في قانػف مكافحة جخائع تقشية  .الجوؿ مغ اھعلبقات مع غيخ
 إذا وقعت أؼ  " :لعقػبة بقػلوتذجيج اعمى  ( مشو نز  48السعمػمات مغ خلبؿ نز السادة )

جخيسة مغ الجخائع السشرػص عمييا في ىحا القانػف بغخض الإخلبؿ بالشطاـ العاـ أو تعخيس 
 Mettre en danger la sûreté et la sécurité de laسلبمة السجتسع وأمشو لمخصخ 

communauté أو عخقمة  أو مشع ،أو الإضخار بالأمغ القػمي لمبلبد أو بسخكدىا الاقترادؼ
أو  ،أو تعصيل أحكاـ الجستػر أو القػانيغ أو المػائح ،مسارسة الدمصات العامة لأعساليا

 Atteinte à l'unité nationale et à laالإضخار بالػحجة الػششية والدلبـ الاجتساعي 

paix socialeاؿ شالجولة ي  عمى  العجواف ذلظ أف  ى لإزاؼ ي   ."دجغ السذج  تكػف العقػبة الد ؛
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بل ، ويشتيظ كياف الجولة في دنيا الأوشاف entité communautaireمغ كياف السجتسع 
لرالح  الإلكتخونيجخيسة التجدذ  :الجولة فيعمى  وتتسثل الجخائع الػاقعة .اا وأدبيًّ محػىا ماديًّ 

وانتياكات مغ  ىبالجعػة إلى إحجاث فػض الإلكتخونيوجخيسة الإرىاب ، جساعة أو دولة أجشبية
 .أنيا تيجيج آمغ وسلبمة ومستمكات الجولة والأفخادش

 الفخع الأول
 جخيسة التجدذ الإلكتخوني

ما  اوكثيخً –بل دوؿ أخخػ دولة ىػ اختخاؽ أنطستيا الأمشية مغ ق   لعل الياجذ الأكبخ لأؼ   
 La cybersécurité et son lienفالأمغ الديبخاني وارتباشو بالأمغ القػمي  –ذلظ حجثي

avec la sécurité nationale أصبح أحج أىع الأولػيات التي تذغل باؿ دوؿ العالع ،
خ شط  فديادة العالع أصبح ي  ، دسع فييا صػت الخصاصحخب لا ي   في ضل    -وبحق–وأصبحشا 

امتلبؾ إلى  ؿ مغ امتلبؾ الرشاعة والأمػاؿفالسعيار تبج  ، ا سبقإلييا بسشطػر مختمف عس  
حسايتو عمى  الجوؿ الحؼ تحخص كل   ،حساية الأمغ القػميعمى  ةة قادر أنطسة سيبخانية قػي  

كثخة استخجاـ الجخػؿ إلى الذبكة العشكبػتية  ف  إالجانب الآخخ ف ىوعم .وتصػيخه بذكل مدتسخ
أخصخىا  لعل   ؛مغ الجخائع شيػع كثيخ  ػ إلى أد   ،ج استخجامياوبداشة تكمفتيا وعجـ تعق   ،وذيػعيا

والحؿيقة  .ر بزعف أنطسة السخاؾبة في كثيخ مغ الجوؿشح  التي ت   ،جخيسة التجدذ الإلكتخوني
في التعبيخ عغ آرائيع  الأفخاد في الأمغ الذخري وحخيتيع أنطسة السخاؾبة ترصجـ بحق    أف  

 .Entrée sécuriséeوالجخػؿ الآمغ 

الجولة في  مفيػـ بيغ حخية الأفخاد في الجخػؿ واستخجاـ الذبكة وحق    مغ تػازف   بج   لحلظ لا
عمى  خاصة مع عسل الجولة، Cyberattaquesأمشيا مغ اليجسات الديبخانية عمى  السحافطة

أعساؿ التجدذ عمى الجولة  ػشغ والانتساء بأف  ال غخس مبادغ الإخلبص والأخلبؽ وحب   
Actes d'espionnage contre l'État فزلًب عغ تجخيسيا  ،مغ الأمػر السشاؼية والقبيحة
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ب عميو آثار "نذاط فخدؼ تتخت   :أنوب تعخيف التجدذإلى  (5)لحلظ ذىب رأؼ في الفقو .قانػنًا
خ مغ خلبلو عب   وي   ،يقػـ بو فاعل الجخيسةويتع مغ خلبؿ فعل ، الأمغ الػششيعمى  ةسمبية جس  

بيجؼ إلحاؽ أكبخ ضخر  ؛ة أو أكثخوبكامل إرادتو وحخيتو عغ رغبتو بسداعجة دولة أجشبي  
 ف  إ :ىحا التعخيف بقػؿ بديط وىػعمى  بوالحؿيقة أنشا نعق    .بدلبمة وششو ومرالحو الس يسة

وإنسا  ،لزخر بػشغ الجاسػس الجنذيكػف إلحاؽ الا ذ قج اليجؼ مغ ارتكاب جخيسة التجد  
أو الانتقاؿ  ،متعة جشديةعمى  أو الحرػؿ ،كبيخ ل في باعث جشي الأمػاؿ إلى حج   قج يتسث  

 .ذ لرالحيا السجخـلمبمج أو السؤسدة التي يتجد  
 اماديًّ أكاف سػاء  ا،وتخػيفً  اوتيجيجً  ال عجوانً سث   التجدذ الإلكتخوني ي   أف   ومن وجية نظخنا

عمى  يرجر مغ دولة ما أو جساعة معيشة أو أفخاد، لكتخونيةإباستخجاـ وسائل  ،اعشػيًّ أو م
أو شبكات ، أو الأقسار الرشاعية، وذلظ باستخجاـ شبكات سمكية ولاسمكية ؛الإنداف بغيخ حق
 .أو حتى السخاؾبة الحاتية ونقل السعمػمات، اليػاتف السحسػؿ

ل في صػر عجيجة لا يسكغ كتخوني يسكغ أف تتسث  جخيسة التجدذ الإل كخ أف  ججيخ بالح   و 
مغ أسخار الجفاع عغ البلبد بقرج تدميسو وإفذائو إلى  عمى سخ   الحرػؿ  :أبخزىا ؛حرخىا

والتي تتسثل في التقاريخ والػثائق الرادرة مغ أجيدة السخابخات العامة والحخبية ، دولة أجشبية
Services de renseignements généraux et militaires  والقػات السدمحة وقصاع

غ والتي تتزس   ،وىيئة الخقابة الإدارية  Secteur de la sécurité nationaleالأمغ الػششي 
، معمػمات وبيانات تتعمق بالقػات السدمحة وأماكغ تسخكدىا وسياسات الجولة الجاخمية والخارجية

ر بسخكد البلبد الحخبي والدياسي بقرج الإضخا ؛والتخابخ مع مغ يعسمػف لسرمحة دولة أجشبية
 ػ بخيج الإلكتخوني أو أؼ وسيمة أخخ باستخجاـ ال ،والجبمػماسي والاقترادؼ وبسرالحيا القػمية

 .مغ وسائل الاتراؿ

                                                           

دار الشيزة  –القدع الخاص–الػسيط في قانػف العقػبات أحسج فتحي سخور: يف، راجع في ىحا التعخ ( 5)
 .88ـ، ص8155العخبية، القاىخة، 
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ـ أف تمظ ا تقج  غ مس  والبي    "... :القػؿ بأنوإلى  (5)لحلظ ذىبت محكسة الشقس السرخية
ويتسثل في الفعل السادؼ إما التدميع أو  ،جىسا مادؼأح ؛ب تحققيا تػافخ ركشيغالجخيسة يتصم  

أو التػصل  ،مغ أسخار الجفاع عغ البلبد االإفذاء لجولة أجشبية أو لسغ يعسمػف لسرمحتيا سخًّ 
مغ أسخار الجفاع عغ البلبد لتدميسو أو إفذائو إلى دولة  بأية شخيقة إلى الحرػؿ عمى سخ   
ويتسثل في القرج الجشائي العاـ بذؿيو  ،يسا معشػؼ وثاني، أجشبية أو لسغ يعسمػف لسرمحتيا

مغ أسخار الجفاع عغ  بأف ما يحرل عميو ىػ سخ   اأؼ أف يكػف الجاني عالسً  ؛العمع والإرادة
وأف تتجو إرادتو إلى  -مغ قانػف العقػبات الدالف بيانيا( 41) وفق ما أوضحتو السادة-لبلبد ا

 ."...ة أجشبية أو لسغ يعسمػف لسرمحتياالحرػؿ عميو لتدميسو أو إفذائو إلى دول

ذ الإلكتخوني يتسثل الخكغ السادؼ السكػف ليحه الجخيسة في جخيسة التجد  في  ون  إ :ونقػؿ
يعشي حرػؿ اتفاؽ أو تفاىع غيخ مذخوع ما وىػ ، ؾياـ الجاني بفعل التخابخ مع دولة أجشبية

 بحػزتوار الجفاع الخاصة بالجولة ىجفو تقجيع الجاسػس أسخ  ،الأجشبيةبيغ الجاسػس والجولة 
 ،قياالشطخ عغ تحقق الشتيجة أـ عجـ تحق   الدمػؾ الجخيسة بغس    ويسثل ىحا، الأجشبيةلمجولة 

 .الجولة العجوانية ضج   بالأعساؿوالستسثل في الؿياـ 

كخ أنو يدتػؼ أف تكػف الجولة السعادية ىي التي تػاصمت مشح البجاية مع ح   ججيخ بالو 
سػاء  ،ويدتػؼ أيزًا وسيمة التػاصل، ىػ نفدو مغ بادر بدمػكو الخبيث بالتػاصل أـالجاني 

ل في القرج الجشائي الخكغ السعشػؼ فيتسث   اأم   .ػ لبت أو الخصابات أو أؼ وسيمة أخخ السخاس
ل تخابخًا مع ذك   ارتكاب فعل ي  إلى  الجاني إرادةل الأوؿ مشيسا في اتجاه ويتذك  ، العاـ والخاص

وأف يكػف عالسًا بأف ، يعاقب عميو القانػف بسا ف جخيسة التجدذ كػ   وأف فعمو ىحا ي   ،ة أجشبيةدول
 فلب يتػافخ القرج العاـ وإلا  ، ف جخيسة التخابخكػ   الجولة التي يتعاوف معيا أو أؼ شخز آخخ ي  

                                                           

ـ، 52/5/8153قزائية، والرادر بتاريخ  42لدشة  48255راجع، حكع محكسة الشقس في الصعغ رقع ( 5)
، eg.com-https://emj، متاح عبخ السػقع الإلكتخوني التالي: 28، ؽ 145، ص24مكتب فشي 

 ص. 1ـ، الداعة 81/1/8184)السػسػعة القانػنية لػزارة العجؿ السرخية(، بتاريخ 

https://emj-eg.com/
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 جشبيةالأالجولة  إمجادالجاسػس قرج  ػج الجشائي ؼيكػف عشجما يتػافخ لجالقر اأم  ، لجيو
  .(5)الجاسػسبػية تجميخ أو بث الزعف في أجيدة دولة  ؛بالػثائق والسعمػمات

 
 
 

 الفخع الثاني
 جخيسة الإرىاب الإلكتخوني

الخعب  فبث  ، د أمغ الجوؿ الخارجي والجاخمي يج   الإرىاب مغ أخصخ الطػاىخ التي ت   عج  ي  
 .(8)ل تيجيجًا خصيخًاسث   ولة بلب شظ ي  بيغ السػاششيغ وتخػيفيع وقتميع وانتذار الفػضى داخل الج

التجريب في عمى  ل تكػيغ تذكيلبت قادرةوإتاحتو لمجسيع سي   الإنتخنتضيػر  والحؿيقة أف  
التقارب بيغ عمع التحكع الآلي والإرىاب  ف  إ :لحلظ نقػؿ ؛ل أيزًا تلبقي السجخميغوسي   ،الخفاء

Cybernétique et terrorisme ؛ل الشاتج القبيحسث   لإرىاب والتكشػلػجيا ي  أو التداوج بيغ ا 
 .وىػ الإرىاب الإلكتخوني

استخجاـ العشف أو  :تعخيف الإرىاب بأنوإلى  ذىب رأؼ في الفقو ػ ومغ زاوية أخخ 
بيجؼ الإخلبؿ بالشطاـ العاـ وتعخيس  ؛التخويع أو التيجيج لخمق حالة مغ الخعب في السجتسع

  .(4)سلبمة السجتسع لمخصخ

                                                           

ة بأمغ الجولة في التذخيع الجدائخؼ، إليام خليفة، جسال غخسي: راجع، ( 5) التجدذ الإلكتخوني كجخيسة ماس 
 ، وما بعجىا. 512ـ، ص8188(، العجد الأوؿ، 51مجمة دفاتخ الدياسة والقانػف، السجمج )

الإرىاب في الفزاء الإلكتخوني، دراسة مقارنة، رسالة دكتػراة، بجرة ىهيسل الدين: راجع قخيبًا مغ ذلظ، ( 8)
 ، وما بعجىا.5ـ، ص8158كمية القانػف، جامعة عساف العخبية، الأردف، 

جخيسة الإرىاب باستخجاـ الػسائل الإلكتخونية، ذان: السعترم مشجي محسهد القطيراجع في ىحا التعخيف، ( 4)
 .5ـ، ص8188رسالة ماجدتيخ، كمية الحقػؽ جامعة الإسخاء الخاصة، عساف، الأردف، 



 0202 يوليو  -والستون الخامسة السنة – الثانىالعدد  –مجلة العلوم القانونية والاقتصادية 

 

 "دراسة تحليلية"  الجـريمــة المعلـومـاتيـة أنواعها وسبل مواجهته                                             622

 تعخيف الإرىابإلى  (5)( مغ قانػف العقػبات42مغ خلبؿ نز الساد ) سذخعوذىب ال
استخجاـ لمقػة أو العشف أو  كل   :في تصبيق أحكاـ ىحا القانػف  يقرج بالإرىاب" :أنوعمى 

 Recours à la force, à la violence, aux menaces ou àالتيجيج أو التخويع 

l'intimidation ،لسذخوع إجخامي فخدؼ أو جساعي  ايحً يمجأ إليو الجاني تشفEntreprise 

criminelle individuelle ou collective ، بيجؼ الإخلبؿ بالشطاـ العاـ أو تعخيس
إذا كاف مغ شأف ذلظ إيحاء الأشخاص أو إلقاء الخعب بيشيع ، سلبمة السجتسع وأمشو لمخصخ 

 Mettant en danger leur vie, leursأو تعخيس حياتيع أو حخياتيع أو أمشيع لمخصخ 

libertés ou leur sécurité ،،أو بالاترالات أو السػاصلبت أو  أو إلحاؽ الزخر بالبيئة
أو مشع  ،لأملبؾ العامة أو الخاصة أو احتلبليا أو الاستيلبء عمييابالأمػاؿ أو بالسباني أو با

أو عخقمة مسارسة الدمصات العامة أو دور العبادة أو معاىج العمع لأعساليا، أو تعصيل تصبيق 
 ."الجستػر أو القػانيغ أو المػائح

ف أو العجواف أو التخػي" :تعخيف الإرىاب الإلكتخوني بأنوإلى  (8)في الفقو وذىب رأؼ
 Agression, intimidation, menace physique ouالتيجيج السادؼ أو السعشػؼ 

morale في ديشو أو نفدو أو عخضو ، الرادر عغ الجوؿ والجساعات أو الأفخاد عمى الإنداف
ى صشػؼ باستخجاـ السػارد السعمػماتية الػسائل الإلكتخونية بذت  ، أو عقمو أو مالو بغيخ حق

الفزاء الإلكتخوني  عج  ي   القػؿ بأنوإلى  (4)لحلظ يحىب رأؼ في الفقو .لإسشادالعجواف وصػر ا
Cyberespace   ا لمتشطيسات الإرىابية ميسًّ  جحب   عشرخOrganisations terroristes 

ىي في  ،نطخًا لسا يتيحو ليا مغ وسيمة إعلبـ عالسية ؛عمى اختلبؼ أنػاعيا وتبايغ أفكارىا
 في الجعاية  الإلكتخونيوتقػـ ىحه التشطيسات باستخجاـ الفزاء ، الػقت نفدو سلبح خصيخ

                                                           

 ـ.84/3/5558السعجلة بتاريخ ( 5)
الحساية الجشائية لمتجارة الإلكتخونية، دراسة مقارنة، الصبعة الأولى، مجحت رمزان عبج الحليم: راجع، ( 8)

 .518ـ، ص8115ر الشيزة العخبية، دا
ـ، 8111الجخيسة في مجتسع متغيخ، السكتبة السرخية، الإسكشجرية، الديج عهض: ( راجع في ذلظ، 4)

 ، وما بعجىا.815ص
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 Propagande, recrutement, financement etوالتجشيج والتسػيل وجسع السعمػمات 

collecte d'informations ، وتشديق اليجسات الإرىابيةCoordination des attaques 

terroristes ،وحذج الستعاشفيغ مغ مختمف دوؿ العالع. 
ل في اتجاه إرادة الجاني إلى ارتكاب فعل أو الامتشاع عغ الغخض الإرىابي يتسث   ويبجو أف  

وذلظ بقرج إحجاث نتيجة إرىابية  ؛اقانػنً  امً فعل، متى كاف ىحا الارتكاب أو الامتشاع مجخ  
تحقيق نتيجة  مغ شأف الفعل أو الامتشاع عغ الفعل الجاني بأف   ع  م  أو ع   ،مباشخة أو غيخ مباشخة

  .Atteindre un résultat terroristeإرىابية 

اس أو ل في إثارة الخعب بيغ مجسػعة مغ الشكخ أف الشتيجة الإرىابية تتسث  ججيخ بالح   و 
أو إلحاؽ ضخر ذؼ شأف بالسستمكات أو ، جديع أو التدبب في أذػ بجني    ،إزىاؽ الأرواح

 Atteinte à la sécurité de laأو الإخلبؿ بأمغ السجتسع الجاخمي أو الجولي ، بالبيئة

communauté interne ou internationale ،أو التأثيخ عمى الدمصات ، أو معاداة الجولة
جولة أو دولة أخخػ أو مشطسة دولية في أدائيا لأعساليا، أو الحرػؿ مغ الجولة أو العامة في ال

 .نػع ة مغ أؼ   دي  دولة أخخػ أو مشطسة دولية عمى مشفعة أو م  

غ وكاف البي   ، ا كاف ذلظلس  " :وصف التشطيع الإرىابي بقػلياإلى  (5)وذىبت محكسة الشقس
السذخع أشمق  مغ قانػف العقػبات أف   (أ /امكخرً  42و)، (امكخرً  42)السادتيغ  مغ استقخاء نز   

 Uneوصف التشطيع الإرىابي عمى جسعية أو ىيئة أو مشطسة أو جساعة أو عرابة 

association, un organisme, une organisation, un groupe ou un gang  تيجؼ
سمصاتيا العامة مغ  إلى تعصيل أحكاـ الجستػر أو القػانيغ أو مشع إحجػ مؤسدات الجولة أو

أو الاعتجاء عمى الحخية الذخرية لمسػاشغ أو غيخىا مغ الحخيات والحقػؽ  ،مسارسة أعساليا
أو الإضخار بالػحجة الػششية أو الدلبـ  ،العامة التي تكفل الجستػر والقانػف بحسايتيا

 Violence, force ou menaceالاجتساعي، وذلظ كمو إذا كاف العشف أو القػة أو التيجيج 
  ."لييا ىحه الجساعة لتحقيق أىجافيا...باستعساليا مغ بيغ الػسائل التي قج تمجأ إ

                                                           

 . ـ1/8/8181قزائية، الرادر بجمدة  4لدشة  5551راجع، حكع محكسة الشقس في الصعغ رقع ( 5)
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 Éléments duإيزاح أركاف جخيسة الإرىاب إلى  ذىبت (5)محكسة الشقس والحؿيقة أف  

crime de terrorisme ا كاف الحكع قج عخض لجفع الصاعغ بعجـ لس  " :برفو عامو بقػليا
وحيث إنو  :و بقػلوح  شخ  أ  دت عمى خلبؼ القانػف و س   ة الانزساـ إلى جساعة أ  تػافخ أركاف جخيس

ذلظ أنو وبعج  ؛فيحا الجفع في غيخ محمو ومخدود ،الاتياـ عغ الجفع بانتفاء أركاف الجخائع محل  
.. .الحادث الإرىابي الحؼ ناؿ مغ مجيخية أمغ... أعمغ مجمذ الػزراء السرخؼ اعتبار جساعة

  .مغ قانػف العقػبات (42)وفق نز السادة  اإرىابيًّ  اية وتشطيسيا تشطيسً جساعة إرىاب

ج ليا بالقػؿ والكتابة خو   أو ي   ،مغ يذتخؾ في التشطيع ا عمى كل   وتػقع العقػبة السقخرة قانػنً 
 ـ  كل   ،وبقرج الإرىاب في تصبيق ىحا القانػف  ،أو أؼ وسيمة أخخػ  مقػة أو العشف أو ل استخجا

بيجؼ الإخلبؿ  ،مذخوع إجخامي فخدؼ أو جساعيتشفيح لالتخويج يمجأ إليو الجاني  التيجيج أو
إذا كاف مغ شأف ذلظ إيحاء الأشخاص  ،بالشطاـ العاـ أو تعخيس سلبمة السجتسع وأمشو لمخصخ

أو إلقاء الخعب بيشيع أو تعخيس حياتيع لمخصخ أو إلحاؽ الزخر بالبيئة أو بالاترالات أو 
ني أو الأملبؾ العامة أو الخاصة أو احتلبليا أو الاستيلبء عمييا أو تعصيل الأمػاؿ أو السبا

، (امكخرً  42)وكانت الجخائع السشرػص عمييا في السادتيغ ، الجستػر أو القػانيغ أو المػائح
 Élémentعشرخ مادؼ  :أوليسا ؛ق بتػافخ عشرخيغمغ قانػف العقػبات تتحق   (أمكخرًا  42و)

matériel  مطاىخ القػة أو العشف أو التيجيج أو التخويج يتسثل فيManifestations de 

force, de violence, de menace ou de promotion فالدمػؾ  ،الحاصمة مغ الجاني
الإجخامي في جخيسة الإرىاب يتخح شكل العشف بسعشاه الػاسع بسا يذيخ إليو مغ معاني مختمفة 

 .لتخويج ليا عمى الشحػ الحؼ حجده القانػف غ استخجاـ القػة أو التيجيج أو اتتزس  

وىػ إدراؾ الجاني لسا يفعمو وعمسو بذخوط  ،يتسثل في القرج الجشائي العاـ :وثانييسا
فيتعيغ اتجاه إرادة الجاني إلى استخجاـ القػة أو العشف أو التيجيج أو التخويج مع عمسو  ؛الجخيسة

 (.42)حقػؽ والسرالح التي حجدتيا السادة بأف ىحا الدمػؾ مغ شأنو أف يؤدؼ إلى السداس بال

                                                           

ـ، 83/1/8153قزائية، الرادر بجمدة  42لدشة  85514قع ( راجع، حكع محكسة الشقس في الصعغ ر 5)
 . 44، رقع القاعجة 414، رقع الرفحة 24مكتب فشي 
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ؼيذتخط أف يكػف اليجؼ مغ العسل الإرىابي ىػ الإخلبؿ بالشطاـ العاـ أو تعخيس سلبمة 
أو أف تكػف مغ  Actes criminelsوبحلظ يذسل كل الأعساؿ الإجخامية  ؛الػشغ لمخصخ

شخاص، شأنيا خمق حالة مغ الخعب في عقػؿ أشخاص معيشة أو لجػ جساعة مغ الأ
التي اعتبخىا اؿ الإرىاب التي ارتكبيا الجاني ويدتخمز القرج الجشائي مغ مزسػف أعس

 ."...السذخع صػرة لمدمػؾ الإجخامي ونتيجة لو

إلى  ( مغ قانػف مكافحة جخائع تقشية السعمػمات41وذىب السذخع مغ خلبؿ نز السادة )
ىحا القانػف بغخض الإخلبؿ إذا وقعت أؼ جخيسة مغ الجخائع السشرػص عمييا في " :أنو

أو تعخيس سلبمة السجتسع وأمشو لمخصخ أو  Violation de l'ordre publicبالشطاـ العاـ 
الإضخار بالأمغ القػمي لمبلبد أو بسخكدىا الاقترادؼ أو مشع أو عخقمة مسارسة الدمصات 

ار بالػحجة الػششية العامة لأعساليا أو تعصيل أحكاـ الجستػر أو القػانيغ أو المػائح أو الإضخ 
تكػف العقػبة ، Atteinte à l'unité nationale et à la paix socialeوالدلبـ الاجتساعي 

 ."الدجغ السذجد

 السبحث الثاني
 تحجيات مهاجية الجخيسة السعلهماتية

عابخة لمقارات لا تعتخؼ بالحجود  ، فييةالجخيسة السعمػماتية تتدع بالعالسي   ف  إقمشا 
لحلظ تيتع أغمب الجوؿ بسكافحتيا والقزاء عمييا حساية لأمشيا الدياسي  ؛لمجوؿ الجغخاؼية

ت وتدايج استخجاـ التكشػلػجيا تصػر وسائل الاترالا والحؿيقة أف   .والاقترادؼ والاجتساعي
مسا نتج عشو تدايج  ؛أجيدة الحاسب الآليإلى  ل الجخػؿوسي   ،الثقة في ىحه الػسائلإلى  ػأد  

 .بل مدتخجمي ومختكبي جخائع تكشػلػجيا السعمػماتالسجيػلة مغ ق   الاترالات
خز في غياب آليات الخقابة وسيػلة والتحجؼ الأكبخ لسػاجية الجخيسة السعمػماتية يتم  

، نشا نتعامل مع بعس الشبزات السغشاشيدية أو الكيخبائيةإحيث  يا؛وححف محػ البيانات
 .ي مكاف الجخيسة السعمػماتيةيزاؼ لحلظ استقلبلية السكاف والحزػر ف
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الجخيسة ة تفػؽ في آثارىا فزلًب عغ أف الجخيسة السعمػماتية يشتج عشيا خدائخ ضخس
، السجتسعاتعمى  ؽ لبعس الؿيع الجخيمةدػ   الجخيسة السعمػماتية ت   يكفي أف نحكخ أف  ، التقميجية

 .و السغمقةخاصة في السجتسعات السحافطة أ ،د الؿيع والشطاـ الأخلبقييج   وت  
 اؿ لمحج   الجانب الآخخ تبخز التحجيات التذخيعية في وضع نطاـ قانػني مشزبط وفع   ىوعم

مع الػضع ، يأتي في مقجمتيا الاختراص القزائي وملبحقة وتدميع السجخميغ ،مغ ىحه الجخائع
مػماتية وصعػبة الإثبات التي تتدع بيا الجخيسة السع ياومدخحأدوات الجخيسة  في الاعتبار أف  

 والتحقيق والسحاكسة، فيي جخيسةفزلًب عغ نقز خبخة جيات السلبحقة ، ل تحجيات كبيخةذك   ت  
وذلظ  ؛ذلظ سػؼ نتشاوؿ ىحه التحجيات مغ كل    .ذف بعج وقت شػيل مغ ارتكابيا وبالرجفةكت  ت  

ي ثانييا وف، نتشاوؿ في أوليا الجيػد الجولية لسكافحة الجخيسة السعمػماتية ،مباف مغ خلبؿ مص
 . نتشاوؿ الجيػد الإقميسية لسكافحة الجخيسة السعمػماتية

 السطلب الأول
 الجيهد الجولية لسكافحة الجخيسة السعلهماتية

إلى  رلتوإنسا آثارىا قج  ،أنيا مجخد جخيسة ػالجخيسة السعمػماتية خصخىا يتعج   أف   لا شظ  
لجوؿ مغ أجل مػاجية ىحه لحلظ تتعاوف ا ؛اا واجتساعيًّ ا وسياسيًّ محػ دولة أو مشصقة اقتراديًّ 

في  الأبخز حيشسا يختكب السجخـ السعمػماتي جخيسةً  الإشكالية ولعل   .الستججدة السخاشخالجخيسة 
مغ  بج   ىشا لا، ويسخ خلبؿ ارتكاب الجخيسة بأكثخ مغ دولة ،بمج وتشتج آثارىا في بمج آخخ

 .يياوالقزاء عم ىحه الطاىخةمغ تكثيف الجيػد لمحج 
إما بذكل رسسي أو بذكل  ،شخيقيغ ػالتعاوف الجولي بيغ البمجاف يتع بإحج والحؿيقة أف  
أما التعاوف  .يشذأ مغ العلبقة الجيجة بيغ الجولتيغ بصخيقة سخيعة ومشجدة غيخ رسسي ودؼ   

ؾيات اتفاعمى  ىيعتسج في السختبة الأولؼالخسسي بيغ الجوؿ التي شاليا آثار الجخيسة السعمػماتية 
 .أىسيا اتفاؾيات ملبحقة وتدميع السجخميغ وآليات التحقيق ،ومعاىجات رسسية بيغ الجوؿ

جت أك   التي، ـ8115اتفاؾية بػدابدت  :ت بالتعاوف الاتفاؾيات التي اىتس   مغ أىع    ولعل  
عج وتػفيخ قػا  ،اتخاذ التجابيخ التذخيعية والتشطيسية لزساف ملبحقة مختكبي ىحه الجخائع وكذفيا
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ؼ والتحقيق والزبط والتفتير والسحاكسة مع التخكيد عمى أىسية التعاوف السحمي ملبئسة لمتحخ   
 .وتػحيج الجيػد الجولية في مجاؿ مكافحة جخائع الإنتخنت، والإقميسي والجولي

 .تحديد مبدأ الطبيعة المانونية للجريمة الإلكترونيةعلى  ضرورة التفاق: أولً 

الأىسية لتػافق الأحكاـ  بالغ   ج لمجخيسة السعمػماتية أمخ  مفيػـ مػح  تحجيج  الحؿيقة أف  
 ـ  ، ب في أكثخ مغ دولةالفعل الإجخامي السختك  عمى  قةوالسبادغ السصب    فعجـ وجػد اتفاؽ عا

مذتخؾ بيغ الجوؿ حػؿ نساذج إساءة استخجاـ نطاـ السعمػمات وشبكة السعمػمات الػاجب 
 مشاؼ  وىػ ما يكػف تجخيسو في دولة معيشة  والدبب في ذلظ أف   ؛(5)يخًال تحجيًا كبذك   تجخيسيا ي  

 .(8)ػ مباحًا في دولة أخخ يكػف  قجلمعادات والتقاليج والؿيع الأخلبؾية والاجتساعية 

قػانيغ لحساية السعمػمات  ومغ ىشا بجأت بعس الأصػات تختفع لمسصالبة بزخورة سغ   
التي تدداد معيا جخائع  حجع السخاشخلجوؿ والحكػمات عمى الذبكات، بالإضافة إلى إدراؾ ال

 ،ت قػانيغ لحساية شبكة السعمػماتش  نذئت جيات رسسية لسكافحة ىحه الجخائع وس  فأ   ؛الإنتخنت
خاـ لإب خصػرة ىحه الجخائع العابخة لمحجود كاف نتيجةً  ػوعي ىحه الجوؿ بسج بالإضافة إلى أف  

خاصة مع  ،جاؿ مكافحة ىحه الجخائع التي باتت تيجدىافي م عجة اتفاؾيات ومعاىجات دولية
الأوربية لسكافحة جخائع  أىسيا الاتفاؾيةو ، ا بعج يػـازدياد استعساؿ التكشػلػجيا الحجيثة يػمً 

 .8115 ومعاىجه بػدابدت ،تالإنتخن

مغ معاىجة بػدابيدت والسعاىجة الأوربية مغ أىع السعاىجات  كل   ج  كخ أنو تعججيخ بالح   و 
فقج تع تػؾيع ىحه السعاىجة في ، في إشار التعاوف الجولي الإنتخنتالتي أبخمت لسكافحة جخائع 

و عسل مػج   ا مغ السجمذ بأف ىحه الاتفاؾية ستػفخ ما يمدـ لخدع أؼ   اقتشاعً  8115بػدابدتت 

                                                           

تفعيل مبجأ عالسية الشز الجشائي في الترجؼ لمجخيسة شهقي يعير تسام، عديدة شبخي: راجع في ىحا السعشى، ( 5)
 .54ـ، ص8153خ السعمػماتية، مجمة الاجتياد القزائي، العجد الخامذ عذخ، سبتسب

الإثبات الجشائي في جخائع الكسبيػتخ والإنتخنت، دار عبج الفتاح بيهمي حجازي: راجع في ىحا السعشى، ( 8)
 .544ـ، ص8113الكتب القانػنية، القاىخة، 
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ءات واتخاذ ما يكفي مغ الإجخا ،خ نطع الحاسػب والذبكات والبياناتيوتػف ،ضج الدخية والشداىة
 .(5)والرلبحيات لسكافحة ىحه الجخائع

الحاجة لاتخاذ تجابيخ تذخيعية لسكافحة جخائع  جتأك  ىحه السعاىجة  ججيخ بالتشبيو أف  و 
 Prendre des mesures législatives pour lutter contre les délitsالسعمػماتية 

informatiques لأنذصة الإجخامية التي والجعػة إلى مكافحة كافة ا ،ومخاشخىا عمى الجوؿ 

السخاؾبة وتمدـ الجوؿ بسداعجة بعزيا  كسا تكفل لمحكػمات حق   ،تدتيجؼ أمغ السعمػمات
 .البعس في جسع الأدلة

 Traité européen contre laا السعاىجة الأوروبية لسكافحة جخائع الإنتخنت أم  

criminalité sur Internet    الحج الأدنى مغ القػانيغ  بدغ    عة عمييافقج استمدمت الجوؿ السػق
ح بو إلى شبكة ما بسا في ذلظ الجخػؿ غيخ السرخ   ،الزخورية لمتعامل مع جخائع التقشية العالية

وصػر القاصخيغ  ،وجخائع الاحتياؿ والتدويخ التي ليا صمة بالكسبيػتخ ،والتلبعب بالبيانات
 .الإباحية وانتياكات حقػؽ الشدخ الخقسي

 5554في قسة واششصغ عاـ  G7-P8ت دوؿ مجسػعة الجوؿ أنو قج تبش   كخججيخ بالح   و 
 Principes et plan d'actionعذخة مبادغ وخصة عسل لسكافحة جخائع التكشػلػجيا الستقجمة 

pour lutter contre la criminalité technologique avancée :" تشز السبادغ
وتحديغ الس داعجة ، وتعديد الق جرات التقشية، الػششيةالس عتسجة عمى ]...[ تكييف القػانيغ القسعية 

وإنذاء نقصة  ،وكحلظ الالتداـ بالسػارد لتجريب وتجييد شاقع البحث والتحقيق، القانػنية الس تبادلة
اتراؿ عمى الس دتػػ الػششي السدئػؿ عغ تمقي شمبات التحؿيقات والجراسات الاستقرائية 

 Demandes d'enquêtes et d'investigations en provenanceالقادمة مغ الخارج 

de l'étranger
(8). 

                                                           

السػاجية التذخيعية لمجخيسة السعمػماتية عمى السدتػييغ خليل يهسف جشجي: راجع في ىحا السعشى، ( 5)
(، 82(، العجد )3شي، دراسة مقارنة، مجمة كمية القانػف لمعمػـ القانػنية والدياسية، السجمج )الجولي والػش

 ، وما بعجىا.54ـ، ص8154
)2( Christiane Féral-Schuhl, Praxis Cyberdroit, op. cit., p. 449, 447 et 260 et s. 
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 Conventionا الاتفاؾية الأمخيكية الستعمقة بجخائع الحاسب الآلي والإنتخنت أم  

américaine sur les délits informatiques et Internet  أوجبت فقج ، ـ5555لدشة
الجخائع وفخض عقػبات تتشاسب مع درجة جة لسػاجية ىحه ي معاييخ مػح  ىحه الاتفاؾية تبش   

 ،ح بوالتػصيل غيخ السرخ  الستسثمة في وىي  ؛شت الجخائع السعمػماتيةوأيزًا بي  ، خصػرتيا
أو ححؼ  ،وتعجيل وححؼ البيانات بيجؼ الإضخار بالسؤسدات التي تسمظ ىحه الخجمات

 .(5)البيانات بتغييخىا لإعصاء معمػمات كاذبة
ر الحاصل في مبدأ نطاق تطبيك المانون الجنائي الوطني من حيث تفعيل التطو: ثانياً

 .المكان

كسرخ، وكاف كل  مغ الجاني والسجشي عميو  ؛أنو عشج وقػع الجخيسة في إقميع دولة لا شظ  
والسحاكع السرخية ىي الػحيجة  فسغ السؤكج حيشئح أف  قانػف العقػبات السرخؼ  ،امػاششًا مرخيًّ 

فسغ  ،ولكغ إذا لع يكغ أحج ىحه العشاصخ مرخؼ الجشدية، ػ الجشائيةالسخترة بشطخ الجعػ 
السسكغ أف  يشصبق عميو قانػف جشائي آخخ وفقًا لمسعاييخ الخاصة بتصبيق قانػف العقػبات مغ 

ويكػف ىشاؾ تشازع في تصبيق القػانيغ الجشائية بيغ ، والتي تأخح بيا بعس الجوؿ، حيث السكاف
 .والقانػف الجشائي لجولة أخخؼ  القانػف الجشائي الػششي،

مغ قانػف العقػبات عمى أف  (8-554)وذىب السذخع الفخندي مغ خلبؿ نز السادة 
ق عمى الجخائع الس ختكبة عمى أراضي الجسيػرية، ويتع اعتبار أف قانػف العقػبات الفخندي ي صب  "

سكػنة ليا قج وقع في ال الجخيسة قج تع ارتكابيا عمى أراضي الجسيػرية عشجما يكػف أحج الأفعاؿ
 .(8)"ىحا الإقميع

                                                           

اتية والرعػبات التي تػاجييا، بحث مقجـ : الجيػد الجولية في مكافحة الجخائع السعمػموائل محمد نريخات( 5)
، جامعة الإماـ محمد بغ سعػد الإسلبمية، كمية ICACCلمسؤتسخ الجولي الأوؿ لسكافحة الجخائع السعمػماتية 

 وما بعجىا. 585ـ، ص8151عمػـ الحاسب والسعمػمات، السسمكة العخبية الدعػدية الخياض، نػفسبخ 
)2) Frédérique CHOPIN, Cybercriminalité, op. cit., §476, PP. 249-251. 
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 principe de territorialitéمبجأ الإقميسية  القػؿ بأف  إلى  (5)ويحىب رأؼ في الفقو
ىػ قانػف البمج الحؼ وقعت ؼيو الجخيسة  ة جخيسةأف  القانػف الػاجب التصبيق عشج وقػع أي   :يعشي

 .أجشبيًّا ـب الجخيسة وششيًّا أكاف مختكأسػاء ، الشطخ عغ جشدية مختكبيا بغس   

حتى  ،وتدتثشي مغ ذلظ بعس الجخائع ،الجوؿ أغمبيا تأخح بسبجأ إقميسية القػانيغ والحؿيقة أف  
إقميسيا وبيغ جخائع عمى  الجولة في فخض سمصتيا كبت خارج إقميسيا بتػازف مشزبط بيغ حق   لػ ارت  

إليو السذخع السرخؼ مغ خلبؿ نز السادة وىػ ما ذىب ، تسذ بشاء الجولة الدياسي والاقترادؼ
: عمى الأشخاص الآتي ذكخىع اتدخؼ أحكاـ ىحا القانػف أيزً " :بقػلو (8)الثانية مغ قانػف العقػبات

 في جخيسة وقعت كميا أو  اأو شخيكً  يجعمو فاعلًب  مغ ارتكب في خارج القصخ فعلًب  ( كل  )أولًا 

 

 : ارتكب في خارج القصخ جخيسة مغ الجخائع الآتية مغ ( كل  ا)ثانيً ، بعزيا في القصخ السرخؼ 

عميو في البابيغ الأوؿ والثاني مغ الكتاب الثاني  ز  ا ن  ( جشاية مخمة بأمغ الحكػمة مس   )أ
( جشاية  )ج، مغ ىحا القانػف  (812)عميو في السادة  ز  ا ن  ( جشاية تدويخ مس   )ب ،مغ ىحا القانػف 

أو جشاية  (،818)عميو في السادة  ز  ا ن  ورؾية أو معجنية مس   تقميج أو تدييف أو تدويخ عسمة
إدخاؿ تمظ العسمة الػرؾية أو السعجنية السقمجة أو السديفة أو السدورة إلى مرخ أو إخخاجيا مشيا أو 

بذخط أف  (814)عميو في السادة  ز  ا ن  تخويجيا أو حيازتيا بقرج التخويج أو التعامل بيا مس  
 Le والاستثشاءات الػاردة عمى مبجأ إقميسية القػانيغ .في مرخ" اجاولة قانػنً تكػف العسمة مت

principe de territorialité des lois:  قرج بو سخياف قانػف العقػبات الحؼ ي  ، العيشيةمبجأ
بدبب  ؛عمى جخائع معيشة تقع في خارج البلبد بغس الشطخ عغ جشدية الفاعل في تمظ الجخائع

وجخيسة تدويخ أو  ،ة بأمغ الجولةتمظ الساس   :مغ ىحه الجخائعو  ؛جػىخية لمجولة قيا بسرالحتعم  
 .ا في الجولةتدييف عسمة الجولة أو عسمة متجاولة قانػنً 

                                                           

نصاؽ تصبيق قانػف العقػبات مغ حيث السكاف عمى الجخائع محمد فهزي إبخاهيم: ( راجع في ىحا التعخيف، 5)
، مجمة البحػث القانػنية والاقترادية، كمية الحقػؽ جامعة السشرػرة، السختكبة في السحصات الفزائية

 .21ـ، ص8185(، مارس 31العجد )
 ـ.82/8/5512معجلة بتاريخ ( 8)
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مغ تصبيق مبجأ الإقميسية  ةتجخل في نصاؽ الجخائع الس دتثشا الجخيسة السعمػماتية أف   ػ ونخ 
ؾيع ومبادغ السجتسعات عمى  خصخًا كبيخًا لذك   ت   فيي ؛ذؼ لب كل   عمى  لأسباب لا تخفي

Valeurs et principes des communautés  فزلًب عغ آثارىا الزارة الدياسية
وىػ ما ذىب إليو السذخع والقزاء الفخندي بخرػص السحتػػ غيخ السذخوع  .والاقترادية

ق بجخيسة ا يتعم  وؼيس، فخندا أو يسكغ الػصػؿ إليو مغ ،الحؼ يتع نذخه عبخ الإنتخنت م تاحًا
والسدائل الس تعمقة بجخائع ، " الس ختكبة عبخ الإنتخنتالتذييخ العمشي "الدب والقحؼ العمشي

الخكغ -سيسا عشجما يتع الإعلبف  ولا، الرحافة الس ختكبة عبخ الإنتخنت أو عغ شخيق استخجامو
 .ي سكغ الػصػؿ إلييا مغ فخنداو  ،عبخ الإنتخنت -ف لمجخيسةالس كػ   

رئيذ السحكسة  خم ز  ؼيو، 8158أكتػبخ  55 ما تع إقخاره في مخسػـ صجر بتاريخوىػ 
أف  إلى tribunal de grande instance de Nanterreالابتجائية الكبخػ في نػنتيخ 

السحاكع الفخندية م خترة بالفرل في الزخر الكامل الشاجع عغ الانتياكات السدعػمة لمحق "
 .(5)"بػاسصة مػاقع أجشبية atteintes alléguées à son droit à l'imageفي الرػرة 

أعادت في حكع صجر بذأف  الجائخة الجشائيةأف   -مع ىحا السػقف اتساشيً -ولحلظ نجج 
، مػاششيغ بخيصانييغ م ؿيسيغ في مػناكػ " ي دعع أنيا م ييشة ضج  تعميقات -نذخ أقػاؿ "بيانات 

" لسػقع الإلكتخوني أو التعميقات "الأقػاؿإذا كاف اىحا التحميل مغ خلبؿ البحث ؼيسا  تأكيج  
ة بذكل يج  م ػ  Le site web ou les commentaires "propos" en questionة السعشي  

ىحا السػقع ي سكغ الػصػؿ إليو مغ الأراضي الػششية فإف  ف  إوحيث ، جيج لمجسيػر الفخندي
والحؼ يجعل القاضي الفخندي  ،ضي الفخنديةذاتو عسمية الشذخ عمى الأرا ذلظ لا ي سيد في حج   

ف فقط في قصاع الأعساؿ غيخ كاؼية في ػ سعة التي يجعييا الأشخاؼ الس عشيالد وت عج   ،م خترًا
 rejet deجت الجائخة الجشائية رفس الجفع بعجـ الاختراص أك  ، أخيخًاو  .(8)ىحا الرجد

l'exception d'incompétence   م جيخ الشذخ في مػقع الحؼ احتج بوبل "ج إليو مغ ق  السدتش "
والحؼ تست م قاضاتو في فخندا بدبب التحخيس عمى  ،عمى شبكة الإنتخنت تدتزيفو سػيدخا

                                                           

)1) TGI Nanterre, ord. ME, 11 oct. 2012, www.legalis.net. 

)2( Crim. 6 mars 2018, no 16 - 87.533.  
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 la communautéالجالية السدمسة ضج   discrimination raciale التسييد العشرخؼ 

musulmane. 
ام الجنائية غير ضرورة الإلرار في بعض الحالت بحجية التشريعات والأحك: ثالثاً
  .الوطنية

مطيخًا  ي عج   -الجشائي–وتصبيقو مغ قبل القزاء السختز  التذخيع الػششي السعخوؼ أف  
 .أرضياعمى  الجولة في فخض سياستيا عمى إقميسيا والسػاششيغ السػجػديغ مغ مطاىخ حق   

 Lois et normes du droitأغمب قػانيغ وقػاعج القانػف الجشائي  ذلظ أف  ى لإيزاؼ 

pénal   ما يخالفياعمى  لا يجػز الاتفاؽبسا  ،مغ الشطاـ العاـ عج  ت. 

ف إف ،وكػف الجخيسة السعمػماتية عالسية عابخة لمقارات ،ولكغ نطخًا للبنتذار الدخيع
الزخورة تقتزي الاعتخاؼ في بعس الأحياف بحجية التذخيعات والأحكاـ غيخ الػششية 

L'autorité de la législation et des dispositions non nationales
(5). 

مغ قانػف العقػبات  (1-554)"تشز السادة  :وىػ ما ذىب إليو السذخع الفخندي بقػلو
ق عمى أؼ شخز ارتكب جخيسة عمى أراضي قانػف العقػبات الفخندي ي صب  " :عمى أف  

جشاية أو الجشحة ي عاق ب في جخيسة أو جشحة ارت ك ب ت في الخارج إذا كانت ال كذخيظ ؛الجسيػرية
قخار  وإذا تع إثباتيا برجور، عمييا في نفذ الػقت بسػجب القانػف الفخندي والقانػف الأجشبي

ويتعمق ىحا الحكع بجخائع الإنتخنت الس ختكبة عمى الأراضي  ،نيائي مغ السحكسة الأجشبية"
 Délits sur Internet commis sur le territoire français et àالفخندية وخارجيا 

l'étranger"(8). 

ا في معطع دوؿ العالع تختكد عمى التذخيعات الجشائية السصبقة حاليًّ  أف جل  ولكششا نلبحع 
الرفة الإقميسية ؼيسا يتعمق بتصبيق قػاعج الإجخاءات الجشائية عغ شخيق الدمصات غيخ 

                                                           

الجخائع السعمػماتية: خرائريا وكيؽية مػاجيتيا  محمد بن أحسج علي السقرهدي:راجع في ىحا السعشى، ( 5)
(، 31(، العجد )44لأمشية، جامعة نايف العخبية لمعمػـ الأمشية، السجمج )قانػنًا، السجمة العخبية لمجراسات ا

 .584ـ، ص8153
)2 (Frédérique CHOPIN, Cybercriminalité, op. cit., §480, PP. 252-254. 
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لتدييل تحقيق جخائع  ؛وؿلب مشاص مغ الاتفاؾيات الثشائية والجساعية بيغ الجفلحلظ  ؛الػششية
مذكلبت   أنيا لع تف بالغخض في حل   إلا   (5)رغع إبخاـ بعس الاتفاؾياتو  ،السعمػماتية

تدميع السجخميغ و  ،وتبادؿ الأدلة الجشائية ،Problèmes de compétenceالاختراص 
Échange de preuves medicals et extraditionماسة إلى  جج   الحاجة   ىلحلظ تبق ؛

 .(8)عرخ السعمػماتيةتػاكب سخعة التقجـ التكشػلػجي و  خيعات جشائية أكثخ مخونة حتىتذ

ا في أنيا تتزسغ مجخد تػجييات  أنيا تذتخؾ جسيعً تشػع الجيػد إلا   أنو رغععغ ناـيظ 
 .الإلكتخونيةتػصيات لمجيات السدئػلة في تدجيل العشاويغ و 

 السطلب الثاني
 يسة السعلهماتيةالجيهد الإقليسية لسكافحة الجخ 

 Loi et charte d'orientationاستخشادؼ  وميثاؽ   إقخار قانػف  إلى  ذىبت الجوؿ العخبية
مغ أجل الاستعانة بشرػصو عشج إقخار تذخيعات داخمية لسكافحة جخائع السعمػمات 

ا ج لسكافحة سػء استخجاـ تكشػلػجيوىػ السعخوؼ بالقانػف العخبي الشسػذجي السػح  ، والاترالات
                                                           

ـ"، والسؤتسخ الجولي 5531( ومغ أىع   ىحه الاتفاقات والسؤتسخات والقػانيغ نحكخ: السؤتسخ الخامذ "جشيف 5)
ـ، ومؤتسخ الأمع الستحجة الدابع لسشع الجخيسة 5541س بكخكاس "فشدويلب" السشعقج في غزػف عاـ الداد

ومعاممة السجخميغ، ومؤتسخ الأمع الستحجة الثامغ لسشع الجخيسة ومعاممة الدجشاء بذأف الجخائع ذات الرمة 
ـ، والسشطسة 5552ونية لعاـ ـ، وقانػف الأنديتخاؿ بذأف التجارة الإلكتخ 5551بالكسبيػتخ "ىافانا"، لعاـ 

(، واتفاؾية بخف الجولية لحساية السرشفات الأدبية والفشية، واتفاؾية WIPOالعالسية لمسمكية الفكخية "وايبػ" )
، والاتفاؾية الخاصة بحساية الأفخاد مغ إساءة استخجاـ G8ـ، ومجسػعة الجوؿ الثسانية 5511تخبدل لعاـ 

ـ، والسعاىجة الأوروبية في مكافحة جخائع الإنتخنت "اتفاؾية مجمذ 5545عاـ البيانات السعالجة إلكتخونيًّا ل
ـ"، والسؤتسخ الخامذ عذخ لمجسعية الجولية لقانػف العقػبات 8115أوروبا بذأف الإجخاـ الديبيخؼ لعاـ 

نتخنت ـ، بالبخازيل بذأف جخائع الكسبيػتخ، والاتفاؾية الأمخيكية الستعمقة بجخائع الحاسب الآلي والإ5551
 ـ. 5555لدشة 

الإثبات الجشائي في جخائع الكسبيػتخ والإنتخنت، مخجع سابق، عبج الفتاح بيهمي حجازي: راجع، ( 8)
تفعيل مبجأ عالسية الشز شهقي يعير تسام، عديدة شبخي: ، راجع أيزًا في ىحا السعشى، 558ص

 .515الجشائي في الترجؼ لمجخيسة السعمػماتية، مخجع سابق، ص
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 La loi type arabe unifiée pour lutter contre l'utilisationالسعمػمات والاترالات 

abusive des technologies de l'information et de la communication ، الحؼ
 .(5)ـ8114 /1 /88في اجتساعيع السذتخؾ في  بل وزراء العجؿ العخبتع إقخاره مغ ق  

رجر قانػنًا يتعمق بالجخيسة العجيج مغ الجوؿ العخبية لع ت   ا تججر الإشارة إليو أف  سمو 
لا يداؿ الخلبؼ قائسًا ، و الإنتخنتسػاء ارتكبت عغ شخيق الكسبيػتخ أو عغ شخيق  ،السعمػماتية

مغ أـ أنو  ،حػؿ أفزمية تعجيل التذخيعات العقابية لكي تدتػعب نساذج الجخيسة السعمػماتية
يتع الأنذصة مغ الدمػؾ و مكية الفكخية كي تدتػعب ىحه تعجؿ قػانيغ حساية السالأفزل 

الأمخ  ف  إحتى  ؟أـ مغ الأفزل إصجار تذخيعات ججيجة خاصة بالجخيسة السعمػماتية، تجخيسيا
جة عجـ اتفاؽ الأنطسة القانػنية السختمفة عمى صػرة مػح   ف  إحيث  ؛لا يتػقف ىشا بل يتعجاه 

ارتكاب تشطيع أنفديع و بية يغخؼ قخاصشة الحاسب الآلي تلمدمػؾ الإجخامي في الجخيسة السعمػما
الأمخ الحؼ يؤكج حتسية التعاوف الجولي لسكافحة ىحه  ؛جخائسيع دوف التقيج بالحجود الجغخاؼية

  .الجخيسة

بيج أف الجوؿ العخبية أبخمت الاتفاؾية العخبية لسكافحة جخائع تقشية السعمػمات 
Convention Arabe sur la lutte contre la Criminalité liée aux 

Technologies de l'Informationوذلظ لتعديد التعاوف القزائي والقانػني بيغ الجوؿ  ؛
تدميع و ، تشازع الاختراص :مشيا ؛وذلظ في مجالات عجيجة، (8)السػقعة والسشزسة إلييا

لجرء  السعمػماتوذلظ مغ أجل مكافحة جخائع تقشية  ؛السداعجة القزائية الستبادلةو ، السجخميغ
 .(4)أمغ الجوؿ العخبية ومرالحيا وسلبمة مجتسعاتيا وأفخادىاعمى  حفاضًا ،أخصار ىحه الجخائع

                                                           

جخائع الاعتجاء عمى سلبمة شبكات وأنطسة وتقشيات أشخف محمد نجيب الدعيج الجريشي: جع في ذلظ، را( 5)
 .811ـ، ص8185السعمػمات، مجمة روح القػانيغ، العجد الخامذ والتدعػف، يػليػ 

نية، الجيػد الجولية الإقميسية لسػاجية الجخائع الإلكتخو محمد أحسج سليسان عيدى: راجع في ىحا السعشى، ( 8)
 . 811ـ، ص8154مجمة العمػـ القانػنية، كمية القانػف جامعة عجساف، الدشة الخابعة، العجد الثامغ، يػليػ 

ـ، 85/58/8151( أبخمت ىحه الاتفاؾية بسجيشة القاىخة جامعة الجوؿ العخبية بجسيػرية مرخ العخبية بتاريخ 4)
وصجقت عمييا أغمب الجوؿ، ومشيا جسيػرية بيغ وزراء الجاخمية والعجؿ العخب نيابة عغ دوليع ووقعت 

 8151لدشة  832رقع  مرخ العخبية وأصبحت جدءًا مغ تذخيعيا الجاخمي، وذلظ بالقخار الجسيػرؼ 
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  (8)ستخاتيجية تذخيعات وششيةإالقػؿ بأف الاتفاؾية تزسشت إلى  يحىب (5)الحلظ نجج رأيً 

 

 Stratégie législative nationale de lutteخاصة بسكافحة جخائع تقشية السعمػمات 

contre la criminalité liée aux Technologies de l'Information ، كسا حخصت
ابتجاءً مغ ، عمى إيجاد آلية وششية لمتعاوف والتشديق بيغ الجيات السعشية بسكافحة ىحه الجخائع

بعسميات  امخورً ، ورصج ومتابعة تمظ الجخائع وتبادؿ السعمػمات بذأنيا، مخحمة تقييع السخاشخ
مع ، ؼ والسلبحقة والتحقيق وتبادؿ السعمػمات، وانتياءً بتقجيع مختكبييا إلى السحاكسةالتحخ 

التعاوف والتشديق مع جسيع وسائل الإعلبـ السخئية والسدسػعة والسقخوءة لتػعية السػاششيغ 
، Crimes Liés aux Technologies de l'Informationبأخصار جخائع تقشية السعمػمات 

ادية، والاجتساعية عمى الفخد والسجتسع، وتػعية العامميغ بسخاكد السعمػمات وأضخارىا الاقتر
والػسائل  اقع التػاصل الاجتساعي بالأساليبومػ ، ومدتخجمي الذبكة العشكبػتية، والاترالات

 .التي يتبعيا قخاصشة السعمػمات لتحقيق أىجافيع الجنيئة، والدبل الكفيمة بكذفيا

                                                                                                                                                                   

ـ، 54/55/8151( بتاريخ 12ـ، والسشذػر بالجخيجة الخسسية بالعجد رقع )55/4/8151الرادر بتاريخ 
 ـ.4/51/8151والسعسػؿ بو اعتبارًا مغ 

، مجمة الجراسات السالية تكاتف الجيػد العخبية لسكافحة الجخيسة الإلكتخونية: محمد أحسج الدهيحلي راجع،( 5)
(، 84والسرخؼية، الأكاديسية العخبية لمعمػـ السالية والسرخؼية، مخكد البحػث السالية والسرخؼية، السجمج )

 .2ـ، ص8151العجد الأوؿ، مارس 
اـ مكافحة السعمػماتية بالسسمكة العخبية الدعػدية، بسػجب قخار مجمذ ( مغ أىع ىحه التذخيعات، قانػف نط8)

ـ، السػافق 53ىجخيًّا، والسرجؽ عميو بالسخسػـ السمكي رقع 3/4/5184والرادر بتاريخ  35الػزراء رقع 
ىجخيًّا، القانػف الاتحادؼ  5/4/5184/ب، بتاريخ 55123ىجخيًّا، والرادر بالقخار رقع  4/4/5184

( ممحق 111ـ، والسشذػر بالجخيجة الخسسية بالعجد )8158لدشة  1مارات العخبية الستحجة رقع بجولة الإ
 8ـ، والسعجؿ بسػجب السخسػـ بقانػف اتحادؼ رقع 82/4/8158الدشة الثانية والأربعػف، والرادر بتاريخ 

 ـ.8154شة لد 531ـ، والقانػف السرخؼ مكافحة جخائع تقشية السعمػمات والاترالات رقع 8154لدشة 
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 Conférencesوالسحاضخات العمسية الستخررة ، عػيةوذلظ مغ خلبؿ الشذخات التػ 

scientifiques spécialisées  بيحا الذأف، والاستفادة في ىحا الجانب مغ الشذخات والأفلبـ
التي تعجىا السشطسات والييئات الجولية  Dépliants et films de sensibilisationالتػعػية 

ة التصػرات في مجاؿ التقشيات الخقسية والجخائع الستخررة بسكافحة مثل ىحه الجخائع، مع متابع
بسا يديع في  ؛ولية بيحا الذأف في العسل الأمشيوتػضيف أحجث السدتججات الج ،الستعمقة بيا

 .الكذف عغ جخائع تقشية السعمػمات ويقػد إلى التػصل لسعخفة مختكبييا
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 الخاتسة
تاـ ىحه الجراسة يف ق يا بعجد مغ ، بحثولشا مجسػعة مغ الشتائج ل س ا تع ، خ  ثع ن م ح 

ع  مػاجية الجخيسة  ؛التػصيات ع  ق خ الأخح بيا لتقػية ود  راجيغ مغ الس ذخ  ع والقزاء الس ػ 
 :وذلظ عمى الشحػ الآتي ؛أضخارىا وبحث جػانبيا القانػنية يوتلبف السعمػماتية وحرخ أنػاعيا

: النتائج  :أولًا

نطخًا لمتصػر والتعقيج الدخيع  ؛سة السعمػماتيةزح لمباحث أنو يرعب حرخ أنػاع الجخيت  ا
بتذجيج  ىثمبرػرة م   ىالسذخع السرخؼ قج اعتش ت جم ى لمباحث أف   .والذجيج في ارتكابيا وانتذارىا

سػاء مغ خلبؿ نرػص الجستػر  ،مختكب جخيسة انتياؾ حخمة الحياة الخاصةعمى  العقاب
نيا جخيسة أعمى  ونز  ، ئع تقشية السعمػماتالحالي وقانػف العقػبات أو قانػف مكافحة جخا

والخكغ السعشػؼ فييا ىػ إرادة ، عسجية يتخح الخكغ السادؼ فييا أحج صػر الدمػؾ الإجخامي
الفعل إلى  فزلًب عغ اتجاه إرادة الجاني، الجاني والعمع بكافة العشاصخ التي تكػف الجخيسة

تػافخ إلى  بالإضافة، الدمػؾ الحؼ يقػـ بوعمى  بةتحقق الشتيجة الإجخامية الستخت    ىلإالس جخـ و 
 .القرج الجشائي العاـ والخاص

ق الشرػص التقميجية الػاردة في صب   السذخع السرخؼ ما يداؿ ي   ل الباحث إلى أف  تػص  
ا مكخرً  412أف تجخل بتعجيل السادة )إلى  ،ـ جخيستي الدب والقحؼجخ   التي ت   ،قانػف العقػبات

بارتكاب الجخيسة باستخجاـ وسائل الاترالات ، ـ51/4/8185ػبات بتاريخ مغ قانػف العق( أ
التجدذ  ت ب ي غ  لمباحث أف  وقد  .الدمكية أو اللبسمكية أو الإلكتخونية، أو أية وسيمة تقشية أخخػ 

دسع استخجاـ الأسمحة والستفجخات في حخب لا ي  عمى  الإلكتخوني ىػ إرىاب ججيج لا يعتسج
أنطسة  واقترادية واجتساعية ضج   ل التكشػلػجية لجوافع سياسيةدتغ  وإنسا ت  ، فييا دوؼ الخصاص

 .تكشػلػجية الكسبيػتخ والبيانات

ا في معطع دوؿ العالع تختكد عمى قة حاليًّ التذخيعات الجشائية السصب   ل  ج   أف   اتزح لمباحث
خيق الدمصات غيخ الرفة الإقميسية ؼيسا يتعمق بتصبيق قػاعج الإجخاءات الجشائية عغ ش

تدييل تحقيق جخائع الجساعية بيغ الجوؿ ل مشاص مغ الاتفاؾيات الثشائية و لبفلحلظ  ؛الػششية
مذكلبت  رغع إبخاـ بعس الاتفاؾيات إلا أنيا لع تف بالغخض في حل   و  ،السعمػماتية
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الحاجة جج ماسة إلى  ىلحلظ تبق ؛تدميع السجخميغالاختراص وتبادؿ الأدلة الجشائية و 
 .عرخ السعمػماتيةتػاكب سخعة التقجـ التكشػلػجي و  ذخيعات جشائية أكثخ مخونة حتىت

مغ تصبيق مبجأ  ةة تجخل في نصاؽ الجخائع السدتثشاالجخيسة السعمػماتي ت ب ي غ  لمباحث أف  
فزلًب عغ آثارىا الزارة  يا،ومبادئؾيع السجتسعات عمى  ل خصخًا كبيخًاذك   ت   لأنيا ؛الإقميسية

 .اسية والاقتراديةالدي
 ،هذا الممام يف ثانياً: ولد انتهينا من خلال بحثنا إلى مجموعة من التوصيات ننادى بها

 منها:

عمى  سبخفق بأمخ الؿضخورة أف ي   -ا لمجخائع الإلكتخونية وإلدامًااستثشاءً وحرخً -نمتسذ 
 شلبعط قزائي الاو وبخفقة عزػ مأمػر ضبمغ الشيابة العامة يتيح بسػجب صادر   الستيع أمخ  

وبالأخز إعجادات الخرػصية  ،ىاتف الستيع أو أجيدة الحاسب الآلي السزبػشةعمى 
 ؛وإجخاء اللبزـ حياليا مغ ترػيخ وضبط محتػاىا ونحػ ذلظ ،الػاقعة لرفحة الستيع محل  

( مغ 13وذلظ تصبيقًا وتجعيسًا لشز السادة ) ؛تػافخ العلبنية مغ عجمو ػمجعمى  لمػقػؼ
( مغ قانػف الإجخاءات الجشائية، ولتفادؼ صعػبة 51ر السرخؼ الحالي والسادة )الجستػ 

 .الإثبات

ـ استعساؿ أنطسة جخ   دولة بػضع إشار قانػني خاص ي   بادر وتدارع كل  ضخورة أف ت  
السعمػماتية لغايات غيخ مذخوعة، وتحجيج أشكاؿ ىحا الشػع مغ الجخائع بذكل مفرل ومتجانذ 

 إيجادبسا مغ شأنو ، مة في الػاقع لجخائع معمػماتيةدتػعب نصاؽ الأفعاؿ السذك   بيغ دوؿ العالع ي
تجانذ بخرػص ىحا الشػع مغ الجخائع، وبالتالي إصباغ صفة العالسية عمى الجخائع 

 .السعمػماتية

دعػة الفقو لجراسة ومعالجة مػضػع السخاشخ والتيجيجات الشاجسة عغ الاستخجاـ غيخ 
والاعتساد عمى أساليب وتقشيات ، لسػاجية جخائع تقشية السعمػمات ؛تخنتالإنالسذخوع لذبكة 

غ مغ الكذف عغ ىػية مختكب الجخيسة والاستجلاؿ عميو بأقل وقت مسكغ، لمتسك   ؛رةمتصػ   
لجعع وتخسيخ ما يتػافق مع  ؛وتقجيع الحمػؿ وإيجاد الستذابيات مغ الشساذج السشزبصة

 .ي الجخائع وتقجيسيع لمعجالةبسقخرة وضبط مختكالإنراؼ والتػازف بيغ الحخيات ال
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 قائسة السخاجع
 :مخاجع باللغة العخبية: أولًا 

 :السؤلفات العامة والستخررة -أ
وسائل مػاجية الاعتجاءات عمى الحياة الذخرية في مجاؿ تقشية  إبخاهيم شسذ الجين:

 ـ.8111السعمػمات، دار الشيزة العخبية، القاىخة، 
الحساية الجشائية لمحق في الحياة الخاصة، القاىخة، دار الشيزة العخبية،  أحسج فتحي سخور:

 ـ.5532
دار الشيزة العخبية،  ،القدع الخاص –الػسيط في قانػف العقػبات  أحسج فتحي سخور:

 ـ.8155القاىخة، 
والقانػف الجشائي، الأحكاـ السػضػعية لمجخائع الستعمقة  الإنتخنت جسيل عبج الباقي الرغيخ:

 ـ.8115الإنتخنت، دار الشيزة العخبية، ب
 ـ.8114أمغ الجخيسة الإلكتخونية، الإسكشجرية، الجار الجامعية،  :إبخاهيمخالج مسجوح 

 ـ.5548القدع الخاص في قانػف العقػبات، دار السعارؼ، الإسكشجرية،  رمديذ بيشام:
 دار الشيزة العخبية،جخيسة التحخش الجشدي، دراسة جشائية مقارنة، القاىخة،  الديج عتيق:

 ـ.8114
 ـ.8111الجخيسة في مجتسع متغيخ، السكتبة السرخية، الإسكشجرية،  الديج عهض:
دار الشيزة  جخائع الاعتجاء عمى الأشخاص، قانػف العقػبات القدع الخاص، طارق سخور:

 ـ.8114العخبية، 
 ـ.8112سبل مكافحة الجخيسة، دار الفكخ الجامعي،  عبج الخحسن محمد العيدهي:

، دار الكتب والإنتخنتالإثبات الجشائي في جخائع الكسبيػتخ  عبج الفتاح بيهمي حجازي:
 ـ.8113القانػنية، القاىخة، 

جخائع الكسبيػتخ والإنتخنت في القانػف الغخبي والشسػذجي، دراسة  عبج الفتاح بيهمي حجازي:
 ـ.8113، القاىخة، قانػنية متعسقة في القانػف السعمػماتي، دار الكتب القانػنية
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في القانػف العخبي الشسػذجي،  والإنتخنتمكافحة جخائع الكسبيػتخ  عبج الفتاح حجازي بيهمي:
 ـ.8112دار الفكخ الجامعي، الإسكشجرية، الصبعة الأولي، 

، الشاشخ ىجخائع الحاسػب والإنتخنت، الجخائع السعمػماتية، الصبعة الأول عسار عباس الحديشي:
 ـ.8153قػؾية والأدبية، لبشاف، مكتبة زيغ الح

جخيسة التحخش الجشدي وعقػبتيا في التذخيع الإسلبمي  محمد جبخ الديج عبج الله جسيل:
 ـ.8155، بيخوت، دار الكتب العمسية، ىوالقانػف، دراسة مقارنة، الصبعة الأول

 ـ.8155ف، ، الجخيسة السعمػماتية، دار الثقافة، عساوالإنتخنتجخائع الحاسػب  محمد شهابكة:
والاستجلاؿ كػسيمة لإثبات  الإنتخنتمكافحة الجخيسة السعمػماتية عبخ شبكة  محمد مسجوح بجيخ:

، دراسة مقارنة، مخكد الجراسات العخبية، الصبعة الأولي، الإنتخنتالجخيسة السختكبة عبخ 
 ـ.8155

تػزيع، الصبعة الأولي، الػسيط في الجخائع السعمػماتية، مخكد الجراسات لمشذخ وال محمد نرخ محمد:
 ـ.8151القاىخة، 

الحساية الجشائية لمتجارة الإلكتخونية، دراسة مقارنة، الصبعة الأولي،  مجحت رمزان عبج الحليم:
 ـ.8115دار الشيزة العخبية، 

 

 :الخسائل والجوريات -ب

قاية الجخيسة السعمػماتية والإلكتخونية، أنػعيا وخرائريا وشخؽ الػ  أشخف حدن محمد جهاد:
مشيا، مجمة الجراسات السالية والسرخؼية، الأكاديسية العخبية لمعمػـ السالية والسرخؼية، مخكد 

 ـ.8151(، العجد الأوؿ، 84البحػث السالية والسرخؼية، السجمج )
جخائع الاعتجاء عمى سلبمة شبكات وأنطسة وتقشيات  أشخف محمد نجيب الدعيج الجريشي:

 ـ.8185يغ، العجد الخامذ والتدعػف، يػليػ السعمػمات، مجمة روح القػان
التجدذ الإلكتخوني كجخيسة ماسة بأمغ الجولة في التذخيع  إليام خليفة، جسال غخسي:

 ـ8188(، العجد الأوؿ، 51الجدائخؼ، مجمة دفاتخ الدياسة والقانػف، السجمج )
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قج في فييشا، خلبؿ السشع أوراق مؤتسخ الأمم الستحجة العاشخ لسشع الجخيسة ومعاملة السجخمين
 ـ.8111إبخيل  53وحتي  51الفتخة مغ 

السػاجية التذخيعية لمجخيسة السعمػماتية عمى السدتػييغ الجولي والػششي،  خليل يهسف جشجي:
(، 82(، العجد )3دراسة مقارنة، مجمة كمية القانػف لمعمػـ القانػنية والدياسية، السجمج )

 ـ.8154
سعمػماتية وسبل مػاجيتيا عمى السدتػييغ الػششي والجولي، الجخائع ال شخييان مسجوح حدن:

 ـ.8181(، يشايخ 85السجمة الإلكتخونية الذاممة متعجدة السعخفة لشذخ الأبحاث، العجد )
تفعيل مبجأ عالسية الشز الجشائي في الترجؼ لمجخيسة  شهقي يعير تسام، عديدة شبخي:

 ـ.8153خامذ عذخ، سبتسبخ السعمػماتية، مجمة الاجتياد القزائي، العجد ال
السػاجية الجشائية لانتياؾ حخمة الحياة الخاصة، مجمة كمية القانػف لمعمػـ  شيلان محمد شخيف:

 ـ.8184(، 51(، العجد )58القانػنية والدياسية، جامعة كخكػؾ، العخاؽ، السجمج )
التحخش الحساية الجدائية للؤفخاد في جخيسة  عادل يهسف عبج الشبي الذكخي، وآخخين:

 ـ.8181(، 11(، العجد )54الجشدي، دراسة مقارنة، السجمج )
جخائع السعمػماتية وفقًا لمقانػف الدػداني، دراسة مقارنة،  عاصم الأمين قدم الديج الطاىخ:

 ـ.8184مجمة الجراسات القانػنية والاقترادية، العجد الأوؿ، السجمج التاسع، 
قع التػاصل الاجتساعي، دراسة تحميمية مقارنة بيغ جخيسة القحؼ عبخ مػا عبج الدلام عليلي:

التذخيع الجدائخؼ والتذخيعات الأجشبية والعخبية، مجمة الجراسات القانػنية والاقترادية، السجمج 
 ـ.8188(، 8(، العجد )1)

آثار التصػر التكشػلػجي عمى حساية الحق في الخرػصية في الشطاـ  فاضلي سيج علي:
الإنداف، مجمة الأستاذ الباحث لمجراسات القانػنية والدياسية، السجمج الأوربي لحساية حقػؽ 

 ـ.8181(، 8(، العجد )1)
جخيسة انتياؾ حخمة الحياة الخاصة في التذخيع الإماراتي،  فزل الله محمد الحدن فزل الله:

(، 11دراسة تحميمية، مخكد جيل البحث العمسي، مجمة جيل الأبحاث القانػنية السعسقة، العجد )
 ـ.8181نػفسبخ 
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تحجيات مػاجية الجخائع السعمػماتية وآليات الحساية،  ل سيجي الغازي:آمارية بهججاين، مخيم 
بحث مشذػر بسجمة العمػـ الجشائية، السخكد السغخبي لمجراسات والاستذارات القانػنية وحل 

 ـ.8185السشازعات، العجد الدابع، 
، مجمة الجراسات ية لسكافحة الجخيسة الإلكتخونيةتكاتف الجيػد العخب :محمد أحسج الدهيحلي

السالية والسرخؼية، الأكاديسية العخبية لمعمػـ السالية والسرخؼية، مخكد البحػث السالية 
 ـ.8151(، العجد الأوؿ، مارس 84والسرخؼية، السجمج )

مجمة العمػـ الجيػد الجولية الإقميسية لسػاجية الجخائع الإلكتخونية،  محمد أحسج سليسان عيدي:
 ـ.8154القانػنية، كمية القانػف جامعة عجساف، الدشة الخابعة، العجد الثامغ، يػليػ 

الجخائع السعمػماتية: خرائريا وكيؽية مػاجيتيا قانػنًا، السجمة  محمد بن أحسج على السقرهدي:
(، 31جد )(، الع44العخبية لمجراسات الأمشية، جامعة نايف العخبية لمعمػـ الأمشية، السجمج )

 ـ.8153
جخيسة التحخش الجشدي في الشطاـ الدعػدؼ، دراسة  محمد بن حسيج بن مزحي السدمهمي:

مقارنة، مجمة العمػـ القانػنية والاقترادية، كمية الحقػؽ، جامعة عيغ شسذ، القاىخة، السجمج 
 ـ.8155(، 8(، العجد )25)

ة دكتػراه، كمية الحقػؽ جامعة جخائع الأمػاؿ عبخ الإنتخنت، رسال محمد عبج الله العها:
 ـ.8154الإسكشجرية، 

جخيسة الدخقة السعمػماتية، مجمة الجراسات والبحػث  محمد عبج السحدن بن طخيف، وآخخين:
 ـ.8188(، 8(، العجد )3القانػنية، السجمج )

نصاؽ تصبيق قانػف العقػبات مغ حيث السكاف عمى الجخائع السختكبة في  محمد فهزي إبخاهيم:
، مجمة البحػث القانػنية والاقترادية، كمية الحقػؽ جامعة السشرػرة، العجد حصات الفزائيةالس

 ـ.8185(، مارس 31)
جخيسة التحخش الجشدي في القانػف، رسالة ماجدتيخ، كمية العمػـ القانػنية  مخيم العهني:

 ـ.8151والاقترادية والاجتساعية، جامعة القاضي رياض بسخاكر، السغخب، 
جخيسة الإرىاب باستخجاـ الػسائل الإلكتخونية، رسالة  م مشجي محسهد القطيذان:السعتر

 ـ.8188ماجدتيخ، كمية الحقػؽ جامعة الإسخاء الخاصة، عساف، الأردف، 
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الدمػؾ الإجخامي مغ مشطػر سيكػلػجي، بحث مشذػر بسجمة  ن:وبن العخبي وآخخ  مليكة
 .ـ8188(، السجمج الأوؿ، 51الؿبذ لمجراسات الشفدية والاجتساعية، العجد )

السدؤولية الجدائية عغ جخيستي الدب والقحؼ بالػسائل  عبج الخحيم الذيباني: إسحاقميثاء 
ـ، بذأف قانػف مكافحة جخائع تقشية السعمػمات، 8158( لدشة 1، شبقًا لمسخسػـ رقع )الإلكتخونية

 ـ.8154رسالة ماجدتيخ، كمية القانػف جامعة الإمارات العخبية الستحجة، 
جخيسة الاحتياؿ السعمػماتي، دراسة مقارنة، بحث مشذػر بسجمة الكػفة  ندخين محدن نعسة:

 ـ.8154، 42، العجد 55لمعمػـ القانػنية والدياسية، كمية القانػف، جامعة الكػفة، السجمج 
كسو وصػره وعقػبتو في الفقو والقانػف، .. ح  الإلكتخونيالدب  بكخ سالم باجبيخ: أبه ىىج
 ـ.8154 إبخيلمة الفقو والقانػف، العجد الدادس والدتػف، مج

جخيستي القحؼ والدب الإلكتخوني في القانػف القصخؼ، دراسة  هيا محمد عبج الله محمد الحسيجي:
 ـ.8185تحميمية مقارنة، رسالة ماجدتيخ، كمية القانػف جامعة قصخ، 

سعمػماتية والرعػبات التي تػاجيا، الجيػد الجولية في مكافحة الجخائع ال :وائل محمد نريخات
، جامعة الإماـ محمد بغ ICACCبحث مقجـ لمسؤتسخ الجولي الأوؿ لسكافحة الجخائع السعمػماتية 

سعػد الإسلبمية، كمية عمػـ الحاسب والسعمػمات، السسمكة العخبية الدعػدية الخياض، نػفسبخ 
 ـ.8151

 
 :تذخيعات وقخارات -ج 

ـ، الرادر بتاريخ 5544لدشة  4رقع  –قانػف اتحادؼ  – يالإماراتقانػف العقػبات 
(، الدشة الدابعة عذخة، والسعسػؿ بو 548ـ، والسشذػر بالجخيجة الخسسية بالعجد )4/58/5543
 ـ.81/4/5544عتبارًا مغ ا 

الرادر بتاريخ  ،بذأف مكافحة جخائع تقشية السعمػمات 8154لدشة  531رقع القانػف 
ـ، 51/4/8154)ج( بتاريخ  ا( مكخرً 48الػقائع السرخية بالعجد )ـ، والسشذػر ب51/4/8154

 ـ.51/4/8154والسعسػؿ بو مغ تاريخ 
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الرادر بتاريخ  ،بذأف مكافحة جخائع تقشية السعمػمات 8154لدشة  531رقع القانػف 
ـ، 51/4/8154)ج( بتاريخ  ا( مكخرً 48ـ، والسشذػر بالػقائع السرخية بالعجد )51/4/8154

 ـ.51/4/8154و مغ تاريخ والسعسػؿ ب
 ـ".5531السؤتسخ الخامذ "جشيف 

 ـ.5541السؤتسخ الجولي الدادس بكخكاس "فشدويلب" السشعقج في غزػف عاـ 
 مؤتسخ الأمع الستحجة الدابع لسشع الجخيسة ومعاممة السجخميغ.

مؤتسخ الأمع الستحجة الثامغ لسشع الجخيسة ومعاممة الدجشاء بذأف الجخائع ذات الرمة 
 ـ.5551الكسبيػتخ "ىافانا"، لعاـ ب

 ـ.5552نديتخاؿ بذأف التجارة الإلكتخونية لعاـ قانػف الأ
 (.WIPOالسشطسة العالسية لمسمكية الفكخية "وايبػ" )
 دبية والفشية.اتفاؾية بخف الجولية لحساية السرشفات الأ

 ـ.5511اتفاؾية تخبدل لعاـ 
 .G8مجسػعة الجوؿ الثسانية 

 ـ.5545ا لعاـ بحساية الأفخاد مغ إساءة استخجاـ البيانات السعالجة إلكتخونيًّ  الاتفاؾية الخاصة
"اتفاؾية مجمذ أوروبا بذأف الإجخاـ الديبيخؼ  الإنتخنتالسعاىجة الأوروبية في مكافحة جخائع 

 ."ـ8115لعاـ 
ـ بالبخازيل بذأف جخائع 5551السؤتسخ الخامذ عذخ لمجسعية الجولية لقانػف العقػبات 

 سبيػتخ.الك
 ـ. 5555الاتفاؾية الأمخيكية الستعمقة بجخائع الحاسب الآلي والإنتخنت لدشة 

قانػف نطاـ مكافحة السعمػماتية بالسسمكة العخبية الدعػدية، الرادر بسػجب قخار مجمذ الػزراء 
ـ، 53ا، والسرجؽ عميو بالسخسػـ السمكي رقع ىجخيًّ 3/4/5184والرادر بتاريخ  ،35رقع 

 ا.ىجخيًّ  5/4/5184/ب، بتاريخ 55123ا، والرادر بالقخار رقع ىجخيًّ  4/4/5184السػافق 
ـ، والسشذػر بالجخيجة 8158لدشة  1القانػف الاتحادؼ بجولة الإمارات العخبية الستحجة رقع 

ـ، 82/4/8158ف، والرادر بتاريخ ػ الدشة الثانية والأربع ،( ممحق111الخسسية بالعجد )
 ـ.8154لدشة  8قانػف اتحادؼ رقع والسعجؿ بسػجب السخسػـ ب
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ـ، والسشذػر بالجخيجة 54/3/5535ـ، الرادر بتاريخ 5535العخبية الستحجة لدشة  الإماراتدستػر 
عتبارًا مغ ا ـ، والسعسػؿ بو 45/58/5535، بتاريخ ى( الدشة الأول5الخسسية بالعجد رقع )

 ـ.8/58/5535
ـ، والسشذػر 45/3/5543در بتاريخ ـ، الرا5543لدشة  14قانػف العقػبات السرخؼ رقع 

 ـ.51/51/5543ـ، والسعسػؿ بو بتاريخ 1/4/5543(، بتاريخ 35بالػقائع السرخية بالعجد )
ـ، والسشذػر 1/8/8114ـ، الرادر بتاريخ 8114لدشة  51قانػف تشطيع الاترالات رقع 
عتبارًا مغ ا بو  ـ، والسعسػؿ1/8/8114)أ(، بتاريخ  ا( مكخرً 1بالجخيجة الخسسية بالعجد رقع )

 ـ.1/8/8114
ـ، والسشذػر بالجخيجة 54/5/8151الرادر بتاريخ  8151لدشة الجستػر السرخؼ الحالي 

ـ، 54/5/8151ا مغ عتبارً ا ـ، والسعسػؿ بو 54/5/8151بتاريخ  )أ( ا( مكخرً 4) الخسسية بالعجد
 ـ.8151بذأف إصجار دستػر جسيػرية مرخ العخبية السعجؿ لدشة 

ـ، والسشذػر بالجخيجة 55/4/8151الرادر بتاريخ  ،8151لدشة  832رقع  ػرؼ القخار الجسي
 ـ.4/51/8151عتبارًا مغ ا ـ، والسعسػؿ بو 54/55/8151( بتاريخ 12الخسسية بالعجد رقع )

ـ، والسشذػر 4/5/5515ـ، الرادر بتاريخ 5511لدشة  511قانػف الإجخاءات الجشائية رقع 
ـ، بذأف إصجار قانػف 51/55/5515عتبارًا مغ ا والسعسػؿ بو (، 51بالػقائع السرخية بالعجد )

 الإجخاءات الجشائية.
 
 
 :أحكام قزائية -د

قزائية والرادر بجمدة  8158لدشة  251رقع  ػ حكع السحكسة الاقترادية في الجعػ 
 ـ.81/55/8158

جشح اقترادؼ، –قزائية  51لدشة  55114في الصعغ رقع  -جشائي–حكع محكسة الشقس 
 ـ.51/4/8185ر بجمدة والراد

 ـ.1/8/8181قزائية، والرادر بجمدة  4لدشة  5551حكع محكسة الشقس في الصعغ رقع 
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قزائية، والرادر بتاريخ  42لدشة  48255حكع محكسة الشقس في الصعغ رقع 
 .28، ؽ145، ص24ـ، مكتب فشي 52/5/8153

بجمدة قزائية، والرادر  42لدشة  85514حكسة محكسة الشقس في الصعغ رقع 
 .44، رقع القاعجة 414، رقع الرفحة 24ـ، مكتب فشي 83/1/8153

 
 :السهاقع الإلكتخونية  -ىـ

https://emj-eg.com )الموسوعت القانونيت لوزارة العدل المصريت(  . 

https://www.eastlaws.com وانين الشرق()شبكت ق  . 
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  :السخاجع الفخندية :اثانيا 
I- Ouvrages  

  السخاجع -1
1- Cazeneuve Jean, La cybercriminalité: l'émergence d'un nouveau 

risque, AJ Pénal, 2012. 

2- Duflot F., «Phishing: les dessous de la contrefaçon», RLDI 2006/01.  

3- Féral-Schuhl Christiane, Praxis Cyberdroit, Livre 7 - Lutte contre la 

cybercriminalité, Dalloz, 2021.  

 

II- Décrets et réglementations  

 

 

  السخاسيم والتشظيسات القانهنية -2
1- Décr. no 2017-58, 23 janv. 2017 instituant un délégué ministériel aux 

industries de sécurité et à la lutte contre les cybermenaces au ministère 

de l’Intérieur, JO 24 janv., no 29.  
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